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はじめに 
Oracle ZFS Storage Applianceは、高度なハードウェア・アーキテクチャとソフトウェア・アーキ

テクチャを統合して、1つのマルチプロトコル・ストレージ・サブシステムを実現します。このサブ

システムでは、さまざまなアプリケーション・ワークロードを同時に実行でき、高度なデータ・サー

ビスを提供できます。SPC-1、SPC-2、SPECsfsといった業界標準ベンチマークの結果により、最高ク

ラスのパフォーマンス特性が明らかにされています。 

Oracle ZFS Storage ApplianceはEthernet、InfiniBand、およびファイバ・チャネル接続を使用し

て、ファイル・ベースまたはブロック・ベースのデータ・ストレージ・サービスを提供します。ファ

イバ・チャネル接続は簡単ですが、EtnernetおよびInfiniBandを使用したネットワークIP接続は複

雑で、ネットワーク・ストレージ・サブシステムを継続的に管理しやすくして、全体的なパフォー

マンスを最適化するためには、十分な情報に基づく設計と構成が必要です。 

このホワイト・ペーパーでは、Oracle ZFS Storage Applianceをネットワーク・インフラストラク

チャに統合する方法、インフラストラクチャの運用状況を監視する方法、およびネットワーク運用

上の問題をトラブルシューティングする方法について、ガイダンスとベスト・プラクティスを示し

ます。 

関連するドキュメントでは、ファイバ・チャネル・ベースのインフラストラクチャにおけるOracle ZFS 

Storage Applianceの設計と運用について取り上げています。詳細については、付録C：参考資料を

参照してください。 
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Oracle ZFS Storage Applianceのネットワーク・アーキテクチャ 

以降の項では、Oracle ZFS Storage Applianceのネットワーク・アーキテクチャとそのオプション、

および考えられる設定や構成の方法と利用可能なオプションについて説明します。 

ハードウェア・コンポーネント 

Oracle ZFS Storage Applianceのアーキテクチャは、柔軟性を求めた設計となっており、多数のネッ

トワーク接続オプションが備わっています。ファイル・ベースのサービスは、Ethernetおよび

InfiniBandのネットワーク・アダプタ・オプションを使用して構成できます。ブロック・ベース（LUN）

のサービスでは、ネットワーク（iSCSI）またはファイバ・チャネルのアダプタ・オプションを使用

できます。 

さらに、診断やリモート・アクセスを目的とした別個のネットワーク・ポートおよびシリアル・ポー

トがあります。各ハードウェア・ノードには、4つの組込みLANネットワーク・ポートがあります。 

 

 

図1：ネットワークのハードウェア・コンポーネントと接続 

Peripheral Component Interconnect（PCI）ホスト・バス・アダプタ（HBA）の拡張スロットを使用

すれば、ネットワーク接続をさらに追加できます。利用可能なEthernet、InfiniBand、およびファ

イバ・チャネルのHBAについては、お使いのモデルに関するハードウェアのドキュメントを参照して

ください。 

新しく追加したネットワーク・ホスト・バス・アダプタは自動的に認識され、以下の図のようにOracle 

ZFS Storage Appliance BUIのNetwork Configurationウィンドウに表示されます。新しいHBAをシス

テムに追加する際には、既存のアダプタを移動しないように注意してください。また、クラスタの

パートナーでは、お揃いのカードを同じスロットに構成するようにしてください。 
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図2：Oracle ZFS Storage Appliance BUIでのNetwork Configuration画面 

 

HBAの物理ネットワーク・ポートは、各ポートのステータスとともに、このBUIウィンドウの左側に

デバイスとして表示されます。 

ネットワーク構成に関する概念のOracle ZFS Storage Applianceへの適用 

Oracle ZFS Storage Applianceはユーザーに対して、開放型システム間相互接続（OSI）参照モデルの

レイヤー3までを使用したネットワーク・スタック（デバイス、データリンク、インタフェース）を示

します。このようにネットワーク・スタックがOSI参照モデルに基づいているために、仮想オプション、

冗長オプション、リンク・アグリゲーション・オプションの任意の組合せによって信頼性とパフォー

マンスに優れたネットワーク・アーキテクチャを構成できる、非常に柔軟な構成環境が確立されます。 

デバイス（OSI参照モデルのレイヤー1） 

デバイスは、Oracle ZFS Storage Applianceのネットワーク構成スタックの基本的な構成要素であ

り、OSI参照モデルの物理層（レイヤー1）に該当します。デバイスは、EthernetHBAの物理ポート、

またはInfiniBand HBAのIP on InfiniBand（IPoIB）パーティションの物理ポートを表します。 

 

 

図3：Oracle ZFS Storage Appliance BUIに表示されるデバイス・アイコンとステータス・インジケータ 

 

デバイスは、Oracle ZFS Storage Applianceの起動時に自動的に認識され、BUIのNetwork 

Configuration画面に表示されます。各デバイスのステータスはアイコン内の2つのLEDで示され、そ
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の横にはネゴシエーション速度と全二重モードが示されます。左側のLEDは接続ステータスで、右側

のLEDはネットワーク・トラフィックの活動状況です。これらのデバイス・オブジェクト形態がOracle 

ZFS Storage Applianceのネットワーク接続構成の基盤となります。 

データリンク（ネットワーク・スタックのレイヤー2） 

データリンクは、ネットワーク・スタック内の次の構成要素であり、OSI参照モデルのデータリンク

層（レイヤー2）に該当します。デバイスの上層に1対1関係でデータリンクを作成することで物理デー

タリンク・オブジェクトを形成するか、またはデータリンクを複数のデバイスに接続し、集約され

たコネクションを形成して論理データリンク・オブジェクトを作成することが可能です。集約され

たコネクションは、リンク・アグリゲーション制御プロトコル（LACP）を使用して構築されます。

LACPによって複数の物理デバイスを組み合わせて1つの論理接続を作成し、スループットを高めるこ

とができます。1つのLACPグループは、1つの論理データリンク・オブジェクトとして表されます。 

LACPを使用するためには、LACPをサポートするネットワーク・スイッチにOracle ZFS Storage 

Applianceを接続する必要があります。 

データリンクVLAN（仮想LAN）またはVNIC（仮想ネットワーク・インタフェース・カード）の構成プロ

パティを使用すれば、仮想データリンク・オブジェクトを、物理データリンク・オブジェクトまたは

論理データリンク・オブジェクトの上層に構築できます。1つの物理データリンク・オブジェクト上に、

複数の仮想データリンク・オブジェクトを作成できます。このようにデータリンク・オブジェクトを

多層化することによって、非常に柔軟な仮想ネットワーク環境を実装して、Oracle ZFS Storage 

Applianceクラスタ構成内の物理デバイス・オブジェクトを最大限に利用できます。 

Oracle ZFS Storage ApplianceのInfiniBand実装は、Ethernet over InfiniBandではなくIP over 

InfiniBand（IPoIB）であるため、レイヤー2の構成はInfiniBandとEthernetで異なります。データリ

ンク・オブジェクトの構成ではこの違いが現れます。VLANおよびVNICを作成するためのオプションは

Ethernetの構成要素であるため、InfiniBandデータリンク・オブジェクトの構成時にはこれらのオプ

ションは表示されません。ただし、この場合にはVLANと同様の機能を持つInfiniBandパーティション・

キーを利用できます。1つのInfiniBandデバイス・オブジェクトを共有するInfiniBandデータリンク・

オブジェクトのそれぞれに対してパーティション・キーが一意である限り、1つのInfiniBandデバイ

ス・オブジェクトの上層に複数のInfiniBandデータリンク・オブジェクトを作成できます。 

インタフェース（最上位のネットワーク層） 

インタフェースは、Oracle ZFS Storage Applianceのネットワーク構成スタックの最上位にある構

成要素であり、OSI参照モデルのネットワーク層（レイヤー3）に該当します。インタフェースは、

ある特定のデータリンク・オブジェクトに接続するためのIPアドレスおよびネットマスクのプロパ

ティを構成するために使用します。IPv4とIPv6の両方のプロトコルがサポートされます。IPマルチ

パス（IPMP）メカニズムを使用すれば、複数のインタフェース接続をグループ化して、1つのマルチ

パス・インタフェース接続を作成できます。 

ルーティングとゲートウェイ 

IPパケットの送信先のノードが、送信元IPアドレスのサブネット外にあるIPアドレスである場合は、

送信先IPアドレスに到達するためにパケットを送信する必要のあるゲートウェイについての情報が

必要になります。各送信元が次のゲートウェイへの情報を必要とします。Oracle ZFS Storage 

Applianceでは、構成したサブネットのそれぞれについて、もっとも近いゲートウェイのIPアドレス

に関する情報があれば十分です。Oracle ZFS Storage Applianceのルーティング情報は1つのルーティ

ング・テーブル内に保管されます。このテーブルは、複数のルーティング・テーブル・エントリで

構成されます。クラスタ構成では、両方のノードが同じルーティング・テーブルを共有します。 
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リンク・アグリゲーション制御プロトコル（LACP） 

Oracle ZFS Storage Applianceでは、1つの物理NICポートの物理的な限界を超えてネットワーク・

リンクのスループットを高めるために、リンク・アグリゲーションの利用がサポートされています。

LACPグループに参加するすべてのネットワーク・デバイスは、LACPをサポートし、接続されたポー

トでLACPが有効化されたネットワーク・スイッチに接続する必要があります。または、ポートにLACP

が構成されたピア（サーバー）に直接ネットワーク接続を行う方法もサポートされています。LACP

によってグループ化されたすべてのデバイスが、Oracle ZFS Storage Appliance内の1つのデータリ

ンク・オブジェクトを形成します。このLACPタイプのデータリンクを使用して、仮想データリンク

を作成したり、その上層にインタフェース・オブジェクトを作成したりできます。 

リンク・アグリゲーションに関する注意：集約されたネットワーク・リンクは、理論上可能な速度

に達しない可能性があります。スーパーマーケットのレジを例に挙げると、10台のレジが稼働中で

も同時に到着する買い物客がわずか4人の場合、6台のレジはアイドル状態です。同じことがLACPグ

ループ内の集約されたネットワーク・デバイスについても言えます。1つのLACPグループ内に4つの

デバイスを構成しているが、ある時点で2つのネットワーク・セッションしか開かれない場合、実際

に利用される帯域幅は利用可能な帯域幅の半分のみです。LACPポリシー属性を使用して、この負荷

分散の方法を変更できます。詳細については、"LACPとIPMPの比較"の項を参照してください。 

IPマルチパス（IPMP） 

IPMPは複雑なメカニズムであるため、概念と機能に関する深い理解が必要です。IPMPはOracle ZFS Storage 

Applianceに対して、ネットワーク接続の信頼性と可用性を高めるメカニズムを提供します。これは、2つ以

上のインタフェース・オブジェクトを1つのIPMPグループ内に構成することで実現できます。IPMPグループ

は、多数のインタフェース・オブジェクトと、1つまたは複数の論理データ・アドレスで構成されます。IPMP

内のインタフェース・オブジェクトは、アクティブまたはスタンバイのいずれかの状態になります。Oracle 

ZFS Storage Applianceは、IPMPグループ内のすべてのインタフェース・オブジェクトについて、障害が発

生していないかを監視します。アクティブなインタフェース・オブジェクトで障害が検出された場合は、ス

タンバイ・インタフェース・オブジェクトがアクティブになり、IPMPにより、その障害の発生したインタ

フェース・オブジェクトで使用していた全データのIPアドレスが、IPMPグループ内の他の利用可能なインタ

フェース・オブジェクトのいずれかに自動的に移行されます。 

IPMPでは、2つの障害検出方式（リンク・ベースまたはとプローブ・ベース）を利用します。リンク・

ベースの障害検出では、IPインタフェース・ドライバのリンク・ステータスを使用して、ネットワー

ク接続の障害が発生しているかを判断します。 

プローブ・ベースの障害検出はIPMPデーモンによって処理されます。IPMPデーモンは、IPMPグループ内

のインタフェース・オブジェクトから周囲のサーバーへの接続性を継続的にチェックします。そのチェッ

クには、IPMPグループ内の各インタフェース・オブジェクトのIPテスト・アドレスを使用します。この

プローブ処理では、調査すべきターゲット・システムを探すために、関連するインタフェース・オブジェ

クトのサブネット用のゲートウェイをルーティング・テーブルから検索します。ゲートウェイが見つか

らない場合は、Internet Control Message Protocol（ICMP）マルチキャスト・プローブを使用して周囲

のサーバーを検索します。最初に応答した5台のサーバーを、このプローブ処理で使用します。 

IPMPグループ内のネットワーク・インタフェース・オブジェクトは、アクティブまたはパッシブとして

構成できます。アクティブ・インタフェースには、そのIPMPグループから、IPデータ・アドレスが割り

当てられます。パッシブ・インタフェースはスタンバイ・インタフェースとして扱われます。アクティ

ブ・インタフェースで障害が検出された場合、そのインタフェース上のすべてのデータのIPアドレスが

パッシブ・インタフェースに移行され、そのパッシブ・インタフェースがアクティブ化されます。 
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ネットワーク仮想化と仮想ネットワーク 

ネットワーク仮想化は、VLAN機能を使用してネットワーク・データ・トラフィックおよびユーザー/

クライアント・アクセスを論理的に分離するか、あるいは物理的に利用可能なネットワーク・セグ

メント数やネットワーク・ポート数の制限を突破する目的で、多くの顧客に広く利用されているテ

クノロジーです。Oracle ZFS Storage Applianceは、VLANタギングの802.1Q標準に従ったVLANか、

特定のスイッチ・ポートを特定のVLAN専用にしたスイッチにより透過的に運用されるVLANに参加で

きます。物理データリンク・オブジェクトの上層に作成した仮想ネットワーク・ポートを使用して、

Oracle ZFS Storage Appliance内に仮想ネットワーク・レイヤーを作成することもできます。 

仮想ネットワーク・レイヤーを作成する場合は、物理HBAポートの帯域幅を過剰にプロビジョニング

しないでください。過剰にプロビジョニングすると、物理ネットワーク・リンクでパフォーマンス・

ボトルネックが発生する可能性があります。 

クラスタリングの概要 

高可用性環境では、Oracle ZFS Storage Applianceを2ノード・クラスタとして構成できます。ハード

ウェア構成の面では2つのノードは同一であり、アクティブ-アクティブまたはアクティブ-パッシブの

運用モードで構成できます。アクティブ-パッシブの運用モードでは、すべてのサービスがアクティ

ブ・ノード上で実行するように構成され、パッシブ・ノードはスタンバイ・モードになります。パッ

シブ・ノードは、アクティブ・ノードに致命的な障害が発生した場合に、すべてのサービスとネット

ワーク接続を引き継ぎます。アクティブ-アクティブの運用モードでは、両方のノードがクライアント

に対してアクティブにデータ・サービスを提供します。一方のノードで致命的な障害が発生した場合

は、他方のノードが、障害が発生したノードのデータ・サービスとネットワーク接続を引き継ぎます。 

2つのノードは、プライベートのクラスタ・インターコネクト・インタフェースを通じてステータス

を相互に監視します。これらのノードではネットワーク構成情報が共有され、一方のノードに変更

が加えられると、その変更が他方のノードにも自動的に同期されます。 

アクティブ-パッシブのクラスタ運用モード 

このモードでは、アクティブ・ノードがすべてのストレージ・プールを提供します。すべてのネッ

トワーク接続がアクティブ・ノード上でインスタンス化されます。このモードでは、すべてのアク

ティブ・ノード・サーバーが、構成済みのネットワークまたはFC接続を通じて、クライアントにデー

タ・サービスを提供します。アクティブ・ノードで障害が発生するか、ユーザーが手動でノードの

フェイルオーバーを起動した場合に、ノードのロールが切り替えられます。パッシブ・ノードは常

にスタンバイ・モードです。クラスタ・リソースのサイジングは、アクティブ・ノードによる、す

べてのクライアントI/Oリクエストの処理能力に基づいて行われます。 

アクティブ-アクティブのクラスタ運用モード 

この運用モードでは、両方のノードがアクティブになります。各ノードはストレージの一部を提供する

ように構成されます。注意点として、ネットワーク・リソースおよびストレージ・リソースをノード間

で共有することはできず、ある一時点ではいずれか1つのノードのみが所有できます。一方のノードが障

害によりダウンした場合は、他方のノードが、障害が発生したノードのデータ・サービスを引き継ぎま

す。ノード間ではクライアントI/Oのロードバランシングが行われるため、両方のノードを最大限に利用

できます。 

クラスタ・リソースのサイジングは、両方のノードによるクライアントからのI/Oリクエスト処理量

と、障害発生時に、障害が発生したノードのデータ・サービスをもう一方のノードが引き継いだと

きの低下した応答量に基づいて行われます。 
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Oracle ZFS Storage Applianceの初期設定とネットワーク構成 

新規のOracle ZFS Storage Applianceには、ネットワーク構成情報は含まれていません。初期イン

ストール・プロセスの実行中に、Oracle ZFS Storage Applianceに対してIPアドレス、ゲートウェ

イ、DNS情報を指定し、システムへの管理アクセス権を取得するための1つのネットワーク・ポート

を設定します。このOracle ZFS Storage Applianceの初期インストール・プロセスを実行するには、

Oracle ZFS Storage Appliance ILOMサーバーへの接続を設定する必要があります（付録Bを参照）。 

初期設定プロセスが完了したら、Oracle ZFS Storage ApplianceのCLIまたはBUIを使用して、顧客

要件に従ったネットワーク構成を設定できます。 

構成方法 

このホワイト・ペーパー全体を通じて、以下の構成図を参照します。この図は、Oracle ZFS Storage 

Applianceのネットワーク構成オプションおよび機能を示すものです。この構成例では、利用可能な

構成オプションの大部分を使用しているため、現実的な構成を表すものではありません。この例は、

3つのサブネットを含む1つのローカル・ネットワークで構成されます。1つのルーターが、これらの

サブネットに対するゲートウェイの役割を果たし、より大きなIPネットワークへと接続します。 

この図では、前述のネットワーク・スタック・レイヤーと、Oracle ZFS Storage Applianceの各レ

イヤーで利用可能な構成要素を示しています。この例のOracle ZFS Storage Applianceは、1つの物

理サブネットと2つの仮想サブネットに接続されています。これらのサブネットはルーターによって

外部に接続され、各サブネットにはゲートウェイ・アドレスが設定されています。Oracle ZFS Storage 

Applianceのネットワーク・ポートはすべて、同じネットワーク・スイッチに接続されています。こ

のスイッチはLACPプロトコルをサポートしています。 

 

 

図4：Oracle ZFS Storage Applianceのネットワーク構成オプション 
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利用可能なネットワーク・ポートは、このネットワーク・スタックのデバイス・レイヤーに示され

ています。その上のレイヤーでは、多数のデータリンク・オブジェクトが作成されています。デー

タリンク・オブジェクトには、物理データリンク・オブジェクトと仮想データリンク・オブジェク

トの2種類が存在します。物理タイプのオブジェクトは、直接デバイス・オブジェクトに接続されま

す。VNIC（vnx）および仮想LAN（vlx）のデータリンク・オブジェクトは仮想タイプのオブジェクト

であり、物理データリンク・オブジェクトにリンクされます。1つの物理タイプのオブジェクトには、

複数の仮想タイプのオブジェクトを接続できます。LACPオプションを使用して、2つのデバイスが1

つのデータリンク・オブジェクトへと集約されています。 

最上位のレイヤーには、インタフェース・オブジェクトが作成されています。これらのインタフェー

ス・オブジェクトは、外部との通信に利用するIPオブジェクトを定義します。 

これ以降では、この構成オプションについて詳細を説明します。 

 

 

図5：単純なインタフェース・オブジェクトの設定 

 

図4の一番右に示されているのは、もっとも単純な構成です。デバイス（e1000g4）、データリンク

（da4）、インタフェース（in7）の各オブジェクトが単純な1対1関係を相互に形成しています。in7

は静的IPアドレスが割り当てられ、データ・オブジェクトのda4を使用しています。図5に示すよう

に、Propertiesで管理者によるBUI/CLIアクセスを有効化または無効化できます。 

次に、仮想ネットワーク・インタフェース・コントローラ（VNIC）が設定されています。VNICとは、

物理タイプのデータリンク・オブジェクトの上層に作成される仮想データリンク・オブジェクトで

す。1つの物理データリンクに複数のVNICを関連付けることができます。推奨されるVNICの最大数は、

1つの物理データリンク・オブジェクトあたり8つです。この例では、1つの物理データリンクに2つ
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のVNICを構成しています。各VNIC（vn0とvn1）は、それぞれ専用のインタフェース・オブジェクト

（in0とin1）に関連付けられています。この両方のインタフェースが同じデバイス（nge0）を共有し

ているため、そのデバイスで利用可能な帯域幅を共有していることになります。 

 

 

図6：LACPデータリンク・オブジェクトの設定 

 

デバイス・オブジェクトのe1000g1とe1000g2に対してリンク・アグリゲーションが設定されていま

す。そのために、LACPを有効にしたデータリンクを作成し、そのデータリンクにe1000g1とe1000g2

を追加しています。LACPデータリンク・オブジェクトに追加できるのは、未割当てのデバイス・オ

ブジェクトのみです。 

もっとも設定が複雑で理解しづらいオブジェクトは、IPMPインタフェース・オブジェクトです。最

初に、単純なインタフェース・オブジェクトを作成します。各インタフェース・オブジェクトを、

それぞれ専用の物理データリンク・オブジェクトを使用するように構成します。注意点として、

Oracle ZFS Storage Applianceでは、他のIPMPグループ設定（たとえば、VNICやVLANデータリンク・

オブジェクトを使用するIPMPグループ）を作成することもできますが、このようなタイプの構成は

現実的ではなく推奨されません。そのため、このホワイト・ペーパーの対象範囲外となります。IPMP

の中心的役割は、通信リンクの喪失によって接続が失われるリスクを軽減することです。同じデバ

イス・ポート上に2つのVNICを作成し、その上層にIPMPを構築することは、そのようなIPMPの中心的

役割を考慮すると、合理的ではない設定方法と言えます。 
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図7：IPMPインタフェース・オブジェクトの設定 

 

IPMPグループの一部として作成したインタフェース・オブジェクトのそれぞれに対して、IPアドレ

スを割り当てることができます。このアドレスは、IPMPデーモンがネットワーク・パス障害を検出

するためのテスト・アドレスとして機能するものであり、クライアントがOracle ZFS Storage 

Applianceのデータ・サービスにアクセスするために使用することはできません。現在のIPMPグルー

プのIPMPプローブ・メカニズムを無効化するには、各インタフェース・オブジェクトのIPアドレス

として0.0.0.0/8を使用します。 

新しいIPMPグループを作成するには、"Interfaces"の横の+アイコンを使用し、IPMPオプションを選

択します。次に、IPMPグループのメンバーとなる、追加インタフェース・オブジェクト（単純なオ

ブジェクト）を選択します。選択したインタフェースのそれぞれを、IPMPグループ内のアクティブ・

インタフェースまたはスタンバイ・インタフェースとして設定できます。 
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IPMPインタフェース・オブジェクトには、1つまたは複数のIPアドレスを割り当てることができます。

このデータ・アドレス(ses)は、クライアントがOracle ZFS Storage Applianceのデータ・サービス

にアクセスするために使用するIPアドレスです。IPMPグループ内で使用されるIPテスト・アドレス

はすべて、同じサブネットに属するものにする必要があります。 

以下のBUIスクリーンショットに、Oracle ZFS Storage Applianceに実装する構成例を示します。

Network Configuration画面でいずれかの要素をマウスでクリックするだけで、ある特定の接続に使

用している各レイヤー内のすべての要素を容易に特定できます。 

 

 

図8：構成例を示すBUI Network画面 
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ネットワーク設計の考慮事項とベスト・プラクティス 

ストレージ・サブシステムのデータ・トラフィックを組み込むネットワーク設計を始める前に、さ

まざまな要因について考慮する必要があります。顧客要件およびアプリケーション要件に照らして

対象範囲とすべき重要な要素は以下のとおりです。 

 信頼性/可用性 

 スケーラビリティ/パフォーマンス 

 セキュリティ 

 管理性 

 設備投資と運用コストに使用できる予算 

最初のステップは、ビジネス要件を調査して、それらの要件をITの具体的な要件へと変換すること

です。信頼性と可用性の情報は事業継続計画（BCP）から得られ、企業内のIT部門と各部門間との品

質保証契約（SLA）から導き出せます。 

挙げられた要件の範囲を定めた情報を使用して、ソリューション・コストと、ビジネスで受容可能な

サービスの損失によるコストインパクトとの適正なバランスを見出します。また、関係するすべての

グループと常に意思疎通を図り、同意済みの期待値を維持、検証することも同様に重要です。 

設計を複雑にし過ぎて不必要な問題を発生させないようにしてください。。大規模な停止時間のエ

スカレーションに対応するために、週末の就寝中、午前4時に呼び出されたことのあるサポート・エ

ンジニアの立場で物事を進めてください。サポート・エンジニアが適切にトラブルシューティング

を行うには、彼らが理解できるような設計にする必要があります。 

トポロジ 

ネットワーク・トポロジは、物理的な観点と論理的な観点の両方から見ることができます。物理的

な観点では、使用する各種ネットワーク・コンポーネントとそれらの接続方法が対象となります。

論理的な観点では、各種ネットワーク・ノード間のデータ・ストリームが対象となります。特に仮

想ネットワーク要素を使用している場合には、論理ビューと物理ビューに大きな差が生じることも

あります。物理コンポーネントの上層に複数の論理データ・ストリームをマッピングする場合には、

物理コンポーネントの帯域幅容量をオーバーサブスクライブしないように注意してください。 

大規模な構成では、既存または具体的な顧客要件のインフラストラクチャに応じて、物理レベルま

たは論理レベルで、異なるタイプのデータ・アクセスを分離することが推奨されます。セキュリティ

上の理由で、異なるサブネットまたはVLANを使用することで、管理アクセスをデータ・タイプのサー

ビスから分離できます。 

また、大規模なシステムでは、アンチウイルス・スキャナへの接続を分離して、アンチウイルス・

スキャナとストレージ・サブシステム間のトラフィックがアプリケーション・データのトラフィッ

クと干渉しないようにすることも合理的です。 

1台のOracle ZFS Storage Applianceを1～2台のアプリケーション・サーバーとともに使用する単純

な構成では、LANネットワーク・スイッチを使用せずに、Oracle ZFS Storage Applianceとサーバー

間のデータ・トラフィック向けに直接接続する方法が考えられます。10GbEネットワーク接続を使用

することで、ハイスペックのスイッチ・ベース10GbE LANインフラストラクチャに投資しなくても、

専用の高速データリンクをデータ・アクセスに使用できます。この構成により、データ・トラフィッ

クが顧客のLANインフラストラクチャから分離されるため、さらに高いレベルのセキュリティ、予測

可能なパフォーマンス、およびコスト削減を実現できます。 
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単純なネットワーク・ストレージ設定 

ネットワーク・ストレージを導入する際に使用されるもっとも一般的なネットワーク・トポロジは、

ユーザーとネットワーク・ストレージ・サブシステムの両方を企業ネットワークに接続することで

す。一般的には、別個の管理ネットワークやサブネットがすでに存在していますが、そうでない場

合は、それらのネットワークを作成することが強く推奨されます。この対応によって、さらに高い

レベルのセキュリティと信頼性を実現できます。 

 

 

図9：一般的なネットワーク・ストレージ用ネットワーク・トポロジ 

 

管理アクセスを必要とする各ノードで、管理アクセス権を1つまたは2つのネットワーク・ポートに

制限できます。ストレージ・サブシステム上で各サブネットのルーティング・テーブルを設定する

ことで、企業のドメイン・ネーム・システム（DNS）およびディレクトリ・サービスへのアクセスを

冗長化します。 

デスクトップ・ユーザーのホーム・ディレクトリ 

多数のデスクトップ・ユーザーがいる環境では、一元管理されたストレージ・サブシステムにすべ

てのホーム・ディレクトリ・ストレージを統合することに利点があります。さらなる利点として、

データ保護サービスも一元化できます。Oracle ZFS Storage Applianceはアンチウイルス・サービ

スを、よく知られたデータ・セキュリティ・ソフトウェア・ベンダーによるウイルス・スキャナ・

サーバーと統合して提供します。アンチウイルス・スキャナ・サーバーとOracle ZFS Storage 

Appliance間の接続に専用のサブネットを使用することで、ファイル・スキャンのトラフィックを企

業ネットワークから分離できます。 
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図10：ホーム・ディレクトリ用ネットワーク・トポロジの設定 

 

アプリケーション・データベース・サーバー 

ストレージ・サブシステムとアプリケーション・データベース・サーバー間で膨大なネットワーク・

トラフィックが発生する環境では、個別のアプリケーション・データ・サブネットを作成してその

トラフィックを分離し、アプリケーション・データベース・サーバーとストレージ・サブシステム

間のすべてのデータ・トラフィックをそのサブネット経由でルーティングすることが合理的です。

エンドユーザーとアプリケーション・データベース・サーバー間のデータ・トラフィックは、引き

続き基幹の企業ネットワーク経由で処理できます。 
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図11：アプリケーション・データベース用ネットワーク・トポロジの設定 

 

直接ネットワーク接続 

1～2台のアプリケーション・サーバーをOracle ZFS Storage Applianceと組み合わせて使用する場

合、直接接続された10GbE接続を使用して、10GbEネットワーク・スイッチの使用によるコストや複

雑さを軽減することが合理的です。サーバーでOracle Solarisを使用している場合は、サーバーの

Solaris IPMP機能を使用してOracle ZFS Storage Applianceクラスタ構成への接続を冗長化できま

す。例については、このホワイト・ペーパーのクラスタ・ネットワークの項を参照してください。 

ルーティング・テーブル 

Oracle ZFS Storage Applianceは、1つのIPルーティング・テーブルを管理します。ルーティング・

テーブルを使用して、ある特定の送信先IPアドレスに対してIPパケットを送信するために辿るべき

ルートを決定します。ルーティング・テーブルのエントリにゲートウェイ情報が含まれる場合、IP

パケットの送信先としてネクスト・ホップ・ゲートウェイが使用されます。 

Routing Information Protocol（RIP）を使用すれば、ルーティング・テーブルのエントリを自動的

に管理できます。RIPの構成は、Oracle ZFS Storage Appliance BUI ServicesのSystem Settingsタ

ブで行うことができます。Oracle ZFS Storage Applianceでは、IPv4向けのRIPv1とRIPv2、および

IPv6向けのRIPngがサポートされます。これらのプロトコルにより構成されたルートは、ルーティン

グ・テーブル内では"dynamic"（動的）タイプとしてマークされます。 

Oracle ZFS Storage Applianceを異なる複数のサブネットに接続しており、Oracle ZFS Storage 

Applianceと特定のサブネット間でのデータ交換に使用されるインタフェース（つまりデバイス・ポー

ト）を完全に制御する場合は、ルーティング・テーブルのエントリに注意を払ってください。たとえ

ば、一部のデータ・トラフィックを管理サブネット経由でルーティングしない場合が考えられます。 

IPパケットのルーティングは以下の2つの方法で管理できます。 
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 ルーティング・テーブルのエントリを編集するか、ルーティング・テーブル情報の収集プロ

セスを制御することで、ルーティング・テーブルの内容を管理する。 

 送信先に到達するまでのIPパケットの最適なルートを決定するための、ルーティング情報の

使用方法を管理する。 

Oracle ZFS Storage Applianceは異なる発信元からルーティング情報を収集しますが、エントリを

変更または削除できるかは発信元のタイプによります。システム・エントリ、DHCPエントリ、およ

び動的タイプのエントリは編集または削除できません。 

動的なルーティング情報はRIPにより収集されます。BUIのServicesメニューでRIPをオフに切り替え

ることで、このタイプのエントリを削除できますが、代わりに管理者が静的なタイプのエントリを

指定する必要があります。 

Oracle ZFS Storage Applianceで１つ以上のIPインタフェースを使用する場合、ある特定の送信先

に対して、複数の同等ルートが候補となります。また、IPパケットが到着するIPインタフェースと、

最適な戻りルートをホストするIPインタフェースが異なる可能性があります。Oracle ZFS Storage 

Applianceでは、送信するIPパケットの最適なルートを選択する方法(ポテンシャル法)として、3種

類の異なるタイプのポリシーを利用できます。以下の図に示すように、ルーティング・テーブルの

マルチホーミング・モデル(Multihoming model)・プロパティで、このポリシーのタイプを設定しま

す。 

 

 

図12：ルーティングのマルチホーミング・モデル・プロパティの選択 

 

表1：ルーティングのマルチホーミング・プロパティのオプション 

ポリシー 説明 

Loose IPパケットとそのパケットの送受信に使用するIPインタフェース間にバインディングを一切適用しない。 

1)  IPパケットの送信先IPアドレスがOracle ZFS Storage Applianceで稼働している限り、そのIPパケットをIP

インタフェースで受け入れる。 

2)  IPパケットの送信先アドレスにもっとも詳細まで一致するルートに関連付けられたIPインタフェースに対

してIPパケットを送信する（そのIPインタフェースでホストされているIPアドレスかどうかは問わない）。 

適合するルートがない場合は、パケットをドロップする。 

Adaptive Looseとほぼ同じだが、パケットの送信元IPアドレスと同じサブネットにあるゲートウェイ・アドレスを含む

ルートが優先される点が異なる。 

1)  IPパケットの送信先IPアドレスがOracle ZFS Storage Applianceで稼働している限り、そのIPパケットをIP

インタフェースで受け入れる。 

2)  IPパケットの送信先アドレスにもっとも詳細まで一致するルートに関連付けられたIPインタフェースに対

してIPパケットを送信する。 

複数のルートが同様の詳細度で一致する場合は、パケットの送信元アドレスと同じサブネットにあるゲート

ウェイ・アドレスを含むルートが優先される。適合するルートがない場合は、パケットをドロップする。 

Strict IPパケットとそのパケットの送受信に使用するIPインタフェース間に厳密なバインディングが求められる。 

1)  IPパケットの送信先IPアドレスが指定されるIPインタフェースで稼働している限り、そのIPパケットをその

IPインタフェースで受け入れる。 
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2)  IPパケットの送信元IPアドレスが指定されるIPインタフェースで稼働している場合に限り、そのIPインタ

フェースに対してIPパケットを送信する。このポリシーを適用するために、利用可能なルートを照合する際

に、Oracle ZFS Storage Applianceは、パケットの送信元アドレスとは異なるサブネットにあるゲートウェ

イ・アドレスを含むルートはすべて無視する。 

適合するルートが残っていない場合は、パケットをドロップする。 

 

新規構成では、'Strict'ポリシーの使用が推奨されます。このオプションを使用することで、ルー

ティング・テーブル内のルーティング・ルールから期待される結果が得られます。 

アクティブ-アクティブのクラスタ構成の場合は、各ノードでデフォルト・ルートを構成する必要が

あります。詳細については、クラスタ・ネットワークの項を参照してください。 

ルート・フラッピング 

ネットワーク・インフラストラクチャで動的ルーティングを使用している場合に、"ルート・フラッピング"

によって不安的になり、スループットが低下し、ネットワーク・サービスのレイテンシが長くなることがあ

ります。ルート・フラッピングは、ケーブルの不具合、ルーター・ポートの断続的な障害、高い割合のパケッ

ト喪失などにより、ルーターが複数のルートを連続的に切り替えることで発生します。この状況は、特定の

送信先に関するルーティング情報が頻繁に更新されるという形で現れます。ルート・フラッピングを診断す

るには、特定のルートに関してルーティング・テーブルが頻繁に更新されているか、あるいはルーターの特

定のネットワーク・ポートにおいてパケットのドロップが高い割合で発生しているかを確認します。 

ルート・フラッピングの発生リスクを軽減するために、ルーターでルート・フラッピング保護ポリ

シーがサポートされている場合はそれを設定し（ルート・ダンピング）、さらにケーブルやネット

ワーク・ポートの不具合の影響を軽減するためにIPMPやLACPを使用します。 

ある特定のネットワーク・パスにあるいずれかのネットワーク・コンポーネントでMTU設定の誤りな

どの構成エラーがある場合には、パケット喪失の割合が高くなります。 

セキュリティ 

すでに説明したように、管理アクセスが可能なネットワーク・インタフェースの数を制限することを強

く推奨します。管理アクセスは、管理アクセスを目的としたインタフェースのみに許可して、管理可能

なポートは個別のサブネットで構成するようにします。管理アクセスが使用不能になる状態を防ぐため

に、割当て済みのメインの管理インタフェースに障害が発生した場合に備え、管理アクセスの代替手段

を用意しておく必要があります。第二のインタフェースを有効にしておくか、Oracle ZFS Storage 

ApplianceのIntegrated Lights Out Management（ILOM）の管理ポートを管理ネットワークにも接続して

おきます。この対応によって、プライマリの管理ネットワーク・インタフェースを使用してOracle ZFS 

Storage Applianceに到達できない場合に、Oracle ZFS Storage Applianceのストレージ・アクセス用の

（仮想）コンソールを使用して、管理作業を行うことができます。ILOMアクセスの構成方法については、

"付録B：ILOMサーバー経由でのOracle ZFS Storage Applianceコンソールへのアクセス"を参照してくだ

さい。 

一元管理されたLDAPサービスまたはActive Directoryサービスによるユーザー・アカウントおよび

ユーザー認証を使用するように、Oracle ZFS Storage Applianceを設定できます。Oracle ZFS Storage 

Applianceの監査機能の一部として、正常なユーザー・ログイン・イベントがロギングされます。 

イニシエータ・グループおよびターゲット・グループのオプションを使用して、ブロック・デバイ

スのアクセス制限を設定します。ターゲット・グループでは、ブロック・デバイス（LUN）を見える

ようにするネットワーク・インタフェース・ポートを定義し、イニシエータ・グループでは、特定

のブロック・デバイスへのアクセス権を付与するクライアントを定義します。 

NFSファイル・システムのアクセス制限は、SharesセクションのProtocolsにあるNFS Exceptionsオ

プションを使用して設定できます。この例外ルールは、指定した条件に一致するクライアントに適
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用されます。例外ルールで設定したもの以外のアクセス権をクライアントに付与しない場合は、NFS

の'SHARE MODE'オプションに'never'を指定します。 

 

 

図13：NFSアクセス制限の設定 

 

Oracle ZFS Storage Applianceの設定と管理におけるセキュリティの側面について、詳しくは『Oracle 

ZFS Storage Appliance Security Guide』で説明しています。 

スケーラビリティと可用性 

スケーラビリティと可用性の要件は、しばしば同じものと見なされます。一般的には、これらは密接に

関係していますが、異なる点もあります。たとえば、トランキングされたネットワーク接続を使用する

ことで、帯域幅が増加し、ネットワーク・リンクの喪失から保護されるようになりますが、トランキン

グされたすべての回線の接続先となるネットワーク・スイッチに障害が発生した場合には、やはり接続

が失われます。 

そのためスケーラビリティの要件と可用性の要件を明確にして、それらを区別し続けることが重要です。

これらの要件が明確になれば、スケーラビリティのためのテクノロジーを、可用性の要件に対応するた

めにも使用できるか（あるいはその逆が可能か）を検討できます。 

Oracle ZFS Storage Applianceはこの分野で、スケーラビリティのためのLACP、可用性のためのIPMP

という2つのネットワーク・サービスを提供しています。LACPによって可用性をさらに高めることが

でき、IPMPによって一定のスケーラビリティが実現されます。 

LACP 

LACPはネットワーク・スタックのレイヤー2で実装されます。このレイヤーはハードウェアに依存し、

LACPはEthernetタイプのハードウェアに制限されます。たとえば、LACPをInfiniBandで使用するこ

とはできません。 

帯域幅アグリゲーションは透過的です。つまり、Oracle ZFS Storage Applianceでの追加の構成作業は

必要ありません。LACPタイプのデータリンク・オブジェクトの上層に構成された（仮想）データリンク・

オブジェクトやインタフェース・オブジェクトのそれぞれで、そのLACPデータリンク・オブジェクト内

のすべてのデバイス・オブジェクト・メンバーによる集約された帯域幅を最大限に利用できます。 

LACPは常にピア・ツー・ピアで動作します。LACPは、物理ケーブルの両端（ネットワーク・スイッ

チ/ルーター、またはホストと直接接続している場合はネットワーク・スタック内でLACP機能をサ
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ポートするオペレーティング・システムを実行しているホスト）で設定する必要があります。 

IPMP 

IPMPの利用を検討している場合は、IPMPに関する以下の構成ルールを考慮してください。 

 IPMPグループ内のIPMPテスト・アドレスはすべて、同じサブネットに属する必要がある。 

 IPテスト・アドレスのサブネットあたり、使用できるIPMPグループは1つのみである。 

注意点として、テスト・アドレスを、IPMPデータ・インタフェース用のIPアドレスと同じサ

ブネットにする必要はない。また、IPMPでプローブに使用される検出可能なターゲットのア

ドレスが、IPMPグループのテスト・アドレスと同じサブネットにある限り、テスト・アドレ

スにはルーティング不可のアドレス（192.168.x.xなど）を使用できる。 

 Oracle ZFS Storage Applianceと同じL2 ICMPブロードキャスト・ドメイン内にあるサーバー

のみが、IPMPプローブ・エラー検出メカニズムに参加できる。 

以下の図に、このIPMP構成ルールについて示します。 

 

 

図14：IPMP構成 

 

IPMPグループ内でのデータ・アドレスの使用については、制限はありません。ただし、IPMPプロー

ブ・エラー検出を使用する場合に、IPMPプローブ・エラー検出の対象となるネットワーク領域の範

囲外にあるデータ・アドレスを使用すると、それらのアドレスがIPMP接続喪失検出メカニズムの対

象とはならない点に注意してください。 

LACPとIPMPの比較 

LACPとIPMPのグループ・ネットワーク・インタフェースは同じ関連機能を共有していますが、この2つの

プロトコルにはいくつかの違いがあります。おもな違いは、それぞれが実装されるネットワーク・レイ

ヤーにあります。この点に基づき、LACPはIPMPよりもパフォーマンスへの影響が小さく、IPMPにはIPテ

スト・アドレスの使用において一部の制限があります。この違いについて、以下の表に示します。 
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表2：LACPとIPMPの比較 

機能 LACP IPMP 

ネットワーク・レイヤー ネットワーク・レイヤー2 ネットワーク・レイヤー3 

リンク・ベースの障害検出 あり あり 

プローブ・ベースの障害検出 リンク・アグリゲーション制御プロトコ

ル（LACP）に基づいて、もっとも近い

ピア・ホストまたはスイッチをターゲッ

トにする。 

ICMPベースで、複数のレベルの仲介レ

イヤー2スイッチにわたる、すべてのシ

ステムをターゲットにする。 

対象となる最長ネットワーク・パス Oracle ZFS Storage Applianceとその

LACPピア（スイッチ、あるいは直接接

続の場合はサーバー）間のネットワー

ク・パス。 

Oracle ZFS Storage Applianceと、ICMP

ブロードキャスト・レスポンスによって

検出されたクライアントのネットワー

ク・セグメント間のパス。 

スタンバイ・インタフェースの使用 なし あり 

複数のスイッチの範囲 標準（RFC）は存在せず、スイッチ・ベ

ンダー固有の実装が提供されている。 

設定可能（ IPMPグループ内のインタ

フェース・テスト・アドレスがすべて同

じサブネットにある場合） 

対称/非対称構成 対称。LACPをサポートするノード（ス

イッチまたはサーバー）が必要。 

非対称。接続の反対側のピアではIPMP

は不要。 

パフォーマンスへの影響 大きな影響なし リンクあたり利用可能な帯域幅の最大

5%を消費する可能性がある。CPUサイ

クルの一部も消費する。 

リンク・レイヤー要件 ハードウェアのEthernetレイヤー固有の

LACP RFC仕様 

L2 ICMPブロードキャストに対応 

負荷分散のサポート インバウンドとアウトバウンドの負荷

分散、完全なリンク帯域幅アグリゲー

ション。負荷分散方式は、選択したハッ

シュ方式により決定（詳しくは、LACP

ハッシュ・モードの表を参照）。 

IPMPカーネル・ドライバによるアウトバ

ウンドの負荷分散（ルーティング・マル

チホーミング・ポリシーの設定による）。

インバウンドの負荷分散は、IPネーム・

サーバーのIPアドレス解決方法による。

ネットワーク接続セッションごとの帯

域幅アグリゲーションはなし。 

ネットワーク・スイッチへの接続の必要

性 

ピアでLACPがサポートされている限

り、必要なし（Solarisサーバーなど）。

ピアがネットワーク・スイッチの場合

は、スイッチでLACPがサポートされて

いる必要がある。 

必要なし。IPMPはピアに依存しない。 

DHCPの制約 なし。LACPはレイヤー2、DHCPはレイ

ヤー3で動作する。 

あり。IPMPデータ・アドレスに対しては

DHCPを使用できない。テスト・アドレ

スには固定アドレスの使用が推奨され

る。 

 

RFC 5798で規定された仮想ルーター冗長プロトコル（VRRP）をサポートするネットワーク・スイッチを使用

する場合、ネットワーク・インフラストラクチャの可用性を高めることができます。VRRPでは、仮想ルーター

により複数の物理ルーターをグループ化するという考え方を利用します。1つのグループは、1つのマス

ター・ルーターと複数のバックアップ・ルーターで構成されます。この構成によって、ルーターがネットワー

ク・インフラストラクチャ内のシングル・ポイント障害となることを防ぎます。同様の考え方は、Ciscoの

専有技術であるホット・スタンバイ・ルーター・プロトコル（HSRP）でも取り入れられています。 

IPMPの構成 

IPMPデーモンでは、プローブ・メカニズムを使用してネットワーク・パス障害を検出します。構成

後、テスト・アドレスを使用してプローブを実行できます。テスト・アドレスを構成しない場合

（0.0.0.0/24）は、他のアドレスを利用し順番にプローブが実行されます。 

IPMPグループ内のデータのIPアドレスは、下層のネットワーク・インタフェースのいずれかにバイ

ンドされるため、すべてのインバウンド・ネットワーク・トラフィックは、その特定のネットワー

ク・インタフェース経由で届けられます。 

アウトバウンド・パケットは、IPMPネットワーク・インタフェースのすべてのメンバーに対して分

散されます。 
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IPMPを使用する際には、マルチホーミング・ポリシーで適応型ルーティングを有効にして、Oracle ZFS 

Storage Applianceからのアウトバウンド・トラフィックが、複数のアクティブなIPMPデータ・アド

レス（ひいてはネットワーク・デバイス・ポート）にわたって負荷分散されるようにします。 

IPMPデータ・アドレスに対してはDHCPを使用することはできません。IPMPテスト・アドレスに対し

てDHCPを使用する際には、グループ内の各インタフェースについて固定アドレスを返すようにDHCP

を設定することを推奨します。 

LACPの構成 

Oracle ZFS Storage ApplianceでLACPを使用する場合は、'配線'の反対側でもLACPを設定してくだ

さい。つまり、Oracle ZFS Storage Applianceが接続されたルーター/スイッチのポートに対しても

LACPの設定を行う必要があります。ホストに直接接続している場合は、ホストのオペレーティング・

システムでLACPがサポートされていることを確認してください。 

すでに説明したように、LACPグループ内にあるすべてのネットワーク・ポートの集約された帯域幅が

最大限に利用される保証はありません。LACPグループ内のすべての物理デバイスを利用するには、ク

ライアントと複数のセッションを確立する必要があります。Oracle ZFS Storage Applianceでは、LACP

グループ内の複数のネットワーク・デバイスに対してネットワーク接続を分散させる方法を微調整で

きます。そのためには、いわゆるハッシュ・ポリシーから、固有の状況に適したものを選択します。 

Oracle ZFS Storage Applianceとネットワーク・スイッチの両方で、同じポリシー設定（L2、L3、

L4）を使用します。なお、ネットワーク・セグメント全体で同じ設定を使用することが推奨します。

このように設定しないと、特にスイッチ・ベンダーのマルチスイッチLACP実装を使用する場合に問

題が発生します。以下の表に、Oracle ZFS Storage Applianceで選択可能なLACPハッシュ・ポリシー

のオプションを示します。ハイライトされたセルで説明しているオプションが推奨される設定です。 

 

表3：LACPロードバランシング・ポリシーのオプション 

LACPポリシー 単一のクライアント 複数のクライアント 

（クライアント数は統合されたリン

ク数未満） 

複数のクライアント 

（クライアント数は統合されたリン

ク数以上） 

L2ポリシー 

（MACアドレス） 

単一のクライアントのNICと

通信するために、1つの物理

ネットワーク・ポートのみが

使用される。 

 

クライアントのMACアドレス数に

応じて使用可能なNIC数が決まり、

それ以外のNICは使用されない。 

リンク間で負荷分散されるが、1つ

のクライアントのMACで同時に複

数のNICが使用されることはない。 

L3ポリシー 

（IPアドレス） 

各IPアドレスと通信するため

に、1つの物理ネットワーク・

ポートのみが使用される。ア

プリケーションでサポートさ

れる場合は、負荷分散のため

にクライアントのNICにIPア

ドレスを追加できる。 

IPアドレス数に応じて使用可能な

NIC数が決まり、それ以外のNICは使

用されない。 

リンク間で負荷分散されるが、1つ

のクライアントの IPアドレスで同

時に複数のNICが使用されることは

ない。 

L4ポリシー 

（ TCP/UDP ポー

ト） 

TCP/UDP接続あたり1つの物

理ネットワーク・ポートのみ

が使用される。アプリケー

ション・スレッド数（レイヤー

4接続）により負荷分散方法が

決まる。 

使用しているレイヤー4接続に基づ

いてリンク間で負荷分散される。 

使用しているTCPポートおよび

UDPポートに基づいてリンク間で

負荷分散される。すべてのリンクを

使用できる。1つのレイヤー4接続で

複数のNICが使用されることはな

い。 

 

次の図に示すように、Analyticsを使用すれば、構成済みのネットワーク・デバイスの使用状況を簡単

に確認できます。この例では、デバイス・メンバーのe1000g1とe1000g2によるLACP設定でのネットワー

ク負荷が表示されています。この例では、2つのNFSクライアントを使用して、各クライアント上で1つ

のコピー・プロセスを実行し、クライアントのデータを同じNFSボリュームにコピーしています。 
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図15：AnalyticsによるLACPの確認 

 

複数のスイッチによるリンク・アグリゲーション 

LACPを使用する場合、LACPによってOracle ZFS Storage Applianceと接続されるスイッチがシング

ル・ポイント障害（SPOF）となります。単純にネットワーク・スイッチ間を相互に接続して、送信

元と送信先の間に複数のネットワーク・パスを設定するだけでも、ネットワーク・ループが発生し、

ブロードキャスト・ストームによってネットワークが不安定になります。ブロードキャスト・ストー

ムを防ぐために、スパニング・ツリー・プロトコル（STP）またはラピッド・スパニング・ツリー・

プロトコル（RSTP）を使用できます。STP/RSTPプロトコルにより、接続の喪失を検出して代替的な

ルートを作成できますが、接続を復元するまでに最大60秒かかります。 

LACPプロトコルについて規定しているIEE802.1D標準では、LACPを複数のスイッチで使用するための

標準が規定されていません。各ベンダーは、LACPグループが2つ以上のネットワーク・スイッチに及

ぶ専有のソリューションを展開してきました。Oracle ZFS Storage Applianceの側からは、そのよ

うなLACPグループは1つのスイッチにより形成されているように見えます。ベンダーがこのようなタ

イプのソリューションでIEE802.1D LACPプロトコル標準に従っている限り、Oracle ZFS Storage 

Applianceはそのような構成でも動作します。そのような環境は、STPベースのソリューションより

もリカバリ時間が短く、より堅牢で安定したネットワークを提供します。 

マルチスイッチ・リンク・アグリゲーション・タイプのソリューションは、IPMPの使用と比較して利

点があります。Oracle ZFS Storage Applianceから、障害が発生した接続の監視/リカバリ機能を引き

受けることができます。唯一の注意事項として、これらのソリューションは標準仕様ではないため、

Oracle ZFS Storage Applianceの要件として、そのような構成で問題が発生した場合にOracle Support

がその問題に取り組むためには、1つのスイッチによるLACP構成で問題を再現できる必要があります。 

VLANとVNIC 

VNICデータリンク機能は、Oracle ZFS Storage Applianceクラスタ構成のすべてのネットワーク・

デバイス・ポートを最大限に利用する目的で、Oracle ZFS Storage Applianceソフトウェアのバー

ジョン2013.1より導入されました。 

VLANデータリンク機能でもデバイス・ポートを最大限に利用することは可能でしたが、このアプロー

チでは、ネットワーク・スイッチにもVLAN設定を使用しなければなりませんでした。 

VLANデータリンク・オブジェクトとは異なり、VNICにはVLAN IDによってタギングするオプションが

あります。また、複数のVNICがデバイス・オブジェクト上の同じVLANタグを共有できます。新規構

成では、Oracle ZFS Storage Appliance VLANデータリンク・オブジェクトの代わりに、802.1Qタギ

ング付きのVNICを使用するようにしてください。 
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デバイス・ポートあたりのVNICデータリンク・オブジェクト数は8つ以内に抑えてください。 

MTUの推奨事項 

ネットワーク・インフラストラクチャ内のコンポーネントがネットワーク・パケットのデフォルト

のフレーム・サイズ（1.5Kb）よりも大きなフレーム・サイズの使用をサポートしている場合、フレー

ム・サイズを大きくするようにチューニングすることでパフォーマンスを改善できる場合がありま

す。なぜそうなるのでしょうか。フレーム・サイズを大きくすると、ネットワーク経由で送信され

るパケット数が減少するため、ネットワーク・ドライバでのパケットの送受信にかかる時間が短縮

されます。そのため、使用されるCPUタイムが削減され、ネットワーク・スループットが向上します。 

大きなフレーム・サイズを効果的に使用するには、すべてのネットワーク・コンポーネントが、要

求されるフレーム・サイズを処理できる必要があります。つまり、データ・パス内のすべてのNIC、

ネットワーク・スイッチ、およびルーターが、要求されたフレーム・サイズをサポートしている必

要があり、そうでない場合はパケットがドロップされるか、壊われます。 

2つ目の要件は、サポートされる最大フレーム・サイズの通知に使用されるICMPメッセージが、送信側

と受信側の間のデータ・パス内でブロックされないことです。たとえば、ネットワーク・スイッチは、

サポートされる最大フレーム・サイズを送信側に対してICMPメッセージ内で返信します。送信側はそ

の情報に従ってフレーム・サイズを縮小できます。たとえばICMPメッセージがファイアウォールによっ

てブロックされた場合、パケットがドロップされ、送信側と受信側で適切な接続を確立できません。 

サポートされる場合は、データリンクのプロパティ設定で大きなMTUフレームを使用してください。

Oracle ZFS Storage Applianceでは最大9000のフレーム・サイズをサポートしています。すでに説

明したように、ネットワーク・インフラストラクチャ内のOracle ZFS Storage Applianceとクライ

アント間にあるすべてのネットワーク構成要素（ネットワーク・スイッチ、HBA）で大きなMTU設定

がサポートされている必要があります。 

ネットワークに関する過去のドキュメントでは、9000というMTUフレーム・サイズがジャンボ・フレーム

と呼ばれている場合があります。ネットワーク・インフラストラクチャ内のネットワーク・コンポーネ

ントが処理可能なMTUの最大値と、ご利用のアプリケーション環境に最適の値を調査してください。 
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pingコマンドを使用することで、Oracle ZFS Storage Applianceとサーバー間のインフラストラクチャ

が大きなフレームを使用するように設定されているかを簡単に確認できます。ただし、このテストに

使用するためのpingコマンドのオプションは環境によって異なります。MTUサイズが9000であるかをテ

ストするには、お使いのオペレーティング・システムに応じて、以下のコマンドを使用します。 

Oracle Solarisの場合：   ping –D –s <ip address> 8972 

Linuxの場合：    ping –M do –s 8972 <ip address> 

Microsoft Windows Server 2003の場合：1 ping –f –l 8972 <ip address> 

ESXシェルの場合：   vmkping –s 8972 <ipaddress> 

ほぼすべてのping実装で、28バイトのオーバーヘッドの使用は考慮されていないため、pingに指定

するパケット・サイズはMTUサイズから28を引いた数値になります（MTUサイズが9000であるかをテ

ストする場合は8972）。ほとんどのpingコマンドで、詳細な診断情報を表示する–vフラグがサポー

トされています。特定の状況の説明については、お使いのOSプラットフォームのマニュアル（man）

ページを確認してください。 

~ # ping –f –l 9000 192.168.20.246 

 

Pinging 192.168.20.246 with 9000 bytes of data:  

Packet needs to be fragmented but DF set. 

Packet needs to be fragmented but DF set. 

Packet needs to be fragmented but DF set. 

 

~ # ping –f –l 8972 192.168.20.246 

 

Pinging 192.168.20.246 with 8972 bytes of data: 

Reply from 192.168.20.246: bytes=8972 time<1ms TTL=255 

Reply from 192.168.20.246: bytes=8972 time<1ms TTL=255 

Reply from 192.168.20.246: bytes=8972 time<1ms TTL=255 

pingを実行して、要求されるMTUサイズの問題が表示された場合は、データ・パス内のネットワーク・

コンポーネントの動作について、さらに詳細に分析する必要があります。Wiresharkなどのツールを

使用すれば、要求されるMTUサイズを処理できないネットワーク・コンポーネントを示すICMPメッ

セージについて検証できます。 

MTUサイズに関する最終的な推奨事項は次のとおりです。大きなMTUサイズを処理できないデバイスと処理で

きるデバイスが混在するネットワーク・インフラストラクチャを使用している場合、VLANまたは異なるサブ

ネットを使用して、それらのコンポーネントを分離します。この分離によって、大きなMTU設定を使用する

ネットワーク・トラフィックを、それを処理できるネットワーク・デバイスに制限するようにルーティング・

テーブルを設定することが容易になり、パケットが途中で分割されるリスクが避けられます。 

Oracle ZFS Storage ApplianceのAnalyticsツールボックスを使用すれば、MTU値の変更後の効果を

調査して最適な値を見つけることができます。 

レプリケーション 

Oracle ZFS Storage Applianceで使用できるネットワーク・ポートが十分ある場合、レプリケーショ

ン・トラフィック専用のポートを設定することが合理的です。ターゲットIPに対するレプリケーショ

ン・データが確実にOracle ZFS Storage Applianceの特定ポートを使用するために、レプリケーショ

ンの送信元インタフェース上で、ターゲットのIPアドレスに具体的な静的ルートを32ビットで追加

します。ルーティング・テーブルの追加後、ターゲットIPのレプリケーション・ルールを設定しま

す。この場合も、Analyticsを使用すれば、レプリケーション・データ・トラフィックが送信元Oracle 

-------------------------------------------------- 
1 Microsoft Windowsの他のバージョンには、オーバーヘッドが考慮されるものもあります。 
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ZFS Storage Appliance上にある目的のインタフェースを使用しているかを確認できます。 

言うまでもなく、レプリケーション・ロール・リバーサルの実行時にターゲット・ノードでもリバー

ス・レプリケーション・トラフィック専用のネットワーク・ポートを使用するように、ターゲット

のOracle ZFS Storage Applianceで同じ設定を行う必要があります。 

パフォーマンス 

パフォーマンスに関しては、すでに大部分を説明しています。基本ルールは次のとおりです。単純

な環境を維持し、テクノロジーが魅力的なオプションを提供しているからといって、過度に複雑化

させないことです。ネットワーク・スイッチが集約されたポートの最大帯域幅まで増やせない可能

性がある点に留意してください。場合によっては、求められる集約された帯域幅の要件に対応する

ために、スイッチのポート接続が不足する前に、スイッチを追加する必要があります。 

仮想環境では、下層の物理リソースのパフォーマンス機能をオーバーサブスクライブしないように

注意してください。この場合も、Oracle ZFS Storage ApplianceのAnalytics機能が、潜在的なパフォー

マンス問題の調査に大いに役立ちます。 

アプリケーションのタイプと個数という観点で、アプリケーション・サーバー構成に変更はないか

常に監視してください。アプリケーションのバージョン更新によって、I/Oネットワークの負荷が変

化する場合があります。 

インフラストラクチャ内で実際には利用されていない構成済みネットワーク・プロトコル（NetWare 

IPX、Appletalk、NETBUIなど）を確認すると有効な場合があります。サーバーで使用されるプロト

コル数を制限することで、不要なネットワーク・トラフィックを排除できる可能性があります。ま

た、この対応によって、ネットワーク・トレース内の無関係のデータを取捨選択する必要性が抑え

られるため、ネットワーク・トラフィックの分析が容易になる可能性もあります。 

ハードウェアの変更 

Oracle ZFS Storage Applianceには、メモリ容量の増設、NIC/HBAポートの追加、Readzillaデバイ

スの追加など、さまざまなハードウェア・アップグレード・オプションが提供されています。部品

番号とそのアップグレード手順については、Oracle ZFS Storage Applianceのカスタマ・サービス・

マニュアルを参照してください。 

NIC/HBA PCIeカードの追加に関する注意：Oracle ZFS Storage Applianceのサービス・マニュアル

には、特定タイプのPCIeカードに使用できるPCIeスロットに関する情報がありますが、既存のPCIe

カードを別のPCIeスロットに絶対に移動しないでください。Oracle ZFS Storage Applianceの最初

の起動時、またはPCIeカードの追加時に、Oracle ZFS Storage Applianceにより構成プロセスが実

行され、使用中のPCIeカードとその場所が特定されて、その結果デバイスのNICとIBポートの一覧が

取得されます。構成済みのOracle ZFS Storage Appliance上のPCIeカードを移動すると、デバイス

名が変更され、ネットワーク設定の一貫性が失われます。 

リモート・アクセス 

企業の管理LAN内にILOMネットワーク・ポートを構成することを強くお勧めします。ネットワーク構

成や物理コンポーネントの障害によって、Oracle ZFS Storage Applianceへの管理アクセスが失わ

れる可能性があります。ILOMコンソール機能を使用すれば、Oracle ZFS Appliance CLIインタフェー

スへのアクセス可能になります。この設定方法については、"付録B：ILOMサーバー経由でのOracle ZFS 

Storage Applianceコンソールへのアクセス"を参照してください。 
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特定のプロトコル設定に関する構成の推奨事項 

以降の項では、NFSプロトコルとInfiniBandプロトコルのそれぞれについて、構成に関する固有の推

奨事項を説明します。 

NFSプロトコル 

MOS Note 359515.1では、OracleファイルをNFSで使用する場合に推奨されるマウント・オプション

について説明しています。MOS Noteは、My Oracle Support（http://support.oracle.com）にログ

インして検索できます。 

InfiniBandプロトコル 

複数の'サブネット・マネージャ'が同じサブネット上でアクティブにならないように、同じサブネッ

トで複数のスイッチを相互に接続する必要があります。 

VNICおよびVLANの構成オプションは、InfiniBandデータリンク・オブジェクトでは使用できません。

同様の構成は、同じInfiniBandポートで複数のデータリンク・オブジェクトを使用し、それぞれの

オブジェクトに異なるパーティション・キー（pkey）の値を設定することで実現できます。同じibp

デバイス・オブジェクト上で、（新しいデータ・オブジェクト・インスタンスとして）複数のIPoIB

パーティションに同じパーティション・キーを割り当てることはできません。その後、InfiniBand

スイッチでサブネット・マネージャを使用して、パーティションに対して適切なアクセス権を設定

する必要があります。 

クラスタ・ネットワーク 

Oracle ZFS Storageクラスタのネットワークを設計する際には、以下の原則と推奨事項を考慮して

ください。 

アクティブ-パッシブの運用モードを使用するクラスタのネットワーク設計は簡単です。すべての

ネットワーク・リソースがアクティブ・ノードで構成されます。リソースの他のノードへのフェイ

ルオーバーは、ユーザーが強制的にロールを移行したときか、現在のアクティブ・ノードで致命的

な障害イベントが発生したときに行われます。 

アクティブ-アクティブ・モードでクラスタを運用するネットワーク構成の設計は、以下の2つの基

本的な考え方に基づいて、詳細に検討する必要があります。 

 Oracle ZFS Storage Appliance設定用の構成情報はすべて、2つのノードで共有されます。

そのため、両方のノードのハードウェア構成を同じにする必要があります。各ノードでは

構成情報のコピーを管理し、一方のノードで設定が変更された場合には、その情報が他方

のノードに自動的にコピーされます。 

http://support.oracle.com/
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 ネットワーク・インタフェース・オブジェクトおよびストレージ・プールは、同時に1つの

ノードでのみアクティブ/所有状態になります。各リソースに対して、リソースのプライマ

リ所有者となるノードを指定できます。そのため、両方のノードがアクティブな場合に、

リソースがアクティブになるノードを指定できます。 

クラスタ内のリソースは、クラスタのリソース・マネージャが管理します。リソース・マネージャ

は、各ノード上でネットワークのどの要素を起動する必要があるかを、各リソースのノード所有権

の構成に基づいて決定します。 

以下の図に、アクティブ-アクティブ・クラスタでの基本的なネットワーク設定を示します。ストレー

ジ・プール1はノードAでアクティブであり、ストレージ・プール2はノードBでアクティブです。 

各ノードには2つのインタフェース・オブジェクトがありますが、他のノード上での対応するオブ

ジェクトはスタンバイ・モードです。つまり、アクティブなデータ・トラフィックは、ノードAでは

ネットワーク・デバイス・ポートのigb0およびigb1を通過し、ノードBではネットワーク・デバイス・

ポートのibg2およびigb3を通過します。このようにして、各クラスタ・ノードでは、4つのネットワー

ク・ポートのうち2つのみを使用しています。 

 

 

図16：基本的なクラスタ・ネットワーク構成 

 

ネットワーク・デバイス・ポートを両方のノードで同時に使用するには、同じネットワーク・デバ

イス・ポートを使用して2つのVNIC2またはVLANを作成します。 

それぞれのVNIC上にインタフェース・オブジェクトを作成し、各ノードに対して2つのインタフェー

ス・オブジェクトのいずれかの所有権を割り当てることで、各ノードの同じネットワーク・デバイ

ス・ポート上にアクティブなインタフェースが作成されます。 

一方のノードが他方のノードのリソースをすべて引き継ぐと、両方のネットワーク・インタフェー

スが同じネットワーク・インタフェース・ポート上で稼働し、それぞれのインタフェースに独自の

IPアドレスが割り当てられます。専用の管理インタフェースを使用している場合は、そのIPアドレ

スのフェイルオーバーを避ける必要があります。そのような状況では、クラスタ構成設定のロック・

リソース・オプションを使用します。このオプションにより、ロックされたリソースが、クラスタ・

ノード・フェイルオーバー中に他方のノードに引き継がれなくなります。 

-------------------------------------------------- 
2 この機能は、Oracle ZFS Storage Applianceソフトウェアのバージョン2013.1で導入されました。 
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図17：VNICを使用したOracle ZFS Applianceクラスタ・ネットワーク構成 

 

図17のように、クラスタ内のVNIC構成オプションも、各ノードにIPMPグループを作成する場合に使用で

きます。この際に、他方のノードでネットワーク・ポートを予約しておく必要はありません。 
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直接ネットワーク接続 

1～2台のアプリケーション・サーバーをOracle ZFS Storage Applianceと組み合わせて使用する場

合、直接接続された10GbE接続を使用して、10GbEネットワーク・スイッチの使用によるコストや複

雑さを軽減することが合理的です。サーバーでOracle Solarisを使用している場合は、サーバーの

Oracle Solaris IPMP機能を使用してOracle ZFS Storageクラスタ構成への接続を冗長化できます。 

 

 

図18：10GbE直接接続 

 

この図には2台のサーバーがあり、各サーバーは、それぞれのサーバー専用のプールから取得されたスト

レージを使用します。各サーバーに、Oracle ZFS Storageノードにアクティブに接続するIPMPグループ

が設定されており、そのノードは、そのサーバーにデータを提供するプールを所有します。壊滅的な状

況により、Oracle ZFS Storageノードに障害が発生した場合は、リソースが他方のノードに引き継がれ

ます。アクティブ・ノードが喪失したサーバーのIPMPデーモンは、リンク障害を検出し、スタンバイ・

インタフェースへの通信に切り替えて、他方のOracle ZFS Storageノードに接続します。Oracle ZFS 

Storageノードへの接続がダウンしたことをIPMPで検出するために、テスト・アドレスを使用します。 
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前の図の構成は、クラスタ構成のサーバーには使用できません。一般的に、サーバーのクラスタ構成では、

両方のサーバーが同じストレージ・デバイスに同時にアクセスできる必要があります。このような構成も、

直接接続のネットワーク・リンクを使用して実現できます。それぞれのRACノードに2つのIPMPグループを作

成し、各グループにアクティブなリンクとパッシブなリンクを1つずつ設定する必要があります。 
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図19：2ノードRACクラスタとの10GbE直接接続 

 

クラスタ・ネットワークのベスト・プラクティス 

クラスタ構成を設定する際には、まず、工場出荷時のデフォルト設定を含む2つのノードを用意する

か、既存のOracle ZFS Storage Applianceを使用する場合は工場出荷時のデフォルト設定を含む2台

目のOracle ZFS Storage Applianceを追加します。クラスタのインターコネクト・ケーブルを接続

した後、新しいノードの電源を入れて、join clusterコマンドを実行します。すでにクラスタに

参加しているOracle ZFS Storage Applianceでは、このjoin操作を使用しないでください。 

すでに説明したように、クラスタで使用する両方のOracle ZFS Storage製品のハードウェア構成が

まったく同じである必要があります。クラスタへのjoin処理では、この適用や確認は行われません。

同じハードウェア構成を使用する理由はいくつかあります。構成情報は2つのノード間で共有される

ため、各ノード上のデバイス・ネットワーク・ポートで、各ノード上の同じHBA物理ポートを識別す

る必要があります。両方のノードのキャッシュ・メモリ容量やSSDオプションを同じにすることで、

いずれのノードでもデータ・サービスが同じように動作します。同一の2つのノードを扱うことで、

管理プロセスも簡素化されます。 

初期ネットワーク構成を設定する際には、両方のノードのルーティング・テーブル内にデフォルト

のルート・エントリがあることを確認してください。このデフォルトのエントリは大体、管理アク

セス用のネットワーク・インタフェースになります。最初のノードでは、ノードごとにデフォルト

ルート・エントリを1つずつ作成します。さらに、それぞれのノードで、デフォルト・タイプのルー

ティング・テーブル・エントリを作成します。ノードAの管理インタフェースをロックします。クラ
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スタの設定プロセスでリソース設定が完了したら、それらのリソースをノードBにフェイルバックし

ます。ノードBにログインし、ノードBの管理ネットワーク・インタフェースをロックします。各ノー

ドの管理インタフェースをロックすることで、他方のノードがすべてのサービスおよびリソースを

引き継いでいる時でも、管理タスクのためにノードにアクセスすることが可能になります。 

Oracle ZFS Storage Applianceオンライン・ヘルプ・マニュアルでは、このプロセス全体について

詳細に説明しています。 

 

 

図20：GUI：クラスタ・リソース 

 

クラスタ構成では、リソースを特定のノードだけにロックできます（前の図で、ロック・シンボルが

示されています）。ベスト・プラクティスとして、管理アクセス用のインタフェースをロックしてく

ださい。ロックされた管理インタフェースは、TAKEOVERアクション後に他方のノードに引き継がれ、

その結果、元のノードへのアクセスが失われます。その場合は、サポート・バンドルのアップロード

が困難になる可能性があります。 

ネットワーク障害やリンク障害によってOracle ZFS Storageのノード・フェイルオーバー/テイクオー

バーが実行されることはありません。LACPやIPMPを使用した冗長ネットワーク・パスを設計する必要が

あります。このホワイト・ペーパーですでに説明した、スケーラビリティと可用性の項を参照してくだ

さい。 

プローブ障害検出を使用するIPMPグループを設定する際には、注意が必要です。すでに説明したよう

に、IPMPプローブの実行により、パス障害検出のためにIPMPデーモンによって使用されるピア・シス

テムが最大5台検出されます。そのため、クラスタのピア・ノードのほかにも実際のシステムが存在す

ることが重要です。検出されるネットワーク・ターゲット・インタフェースがクラスタのピア・ノー

ドしかない場合、フェイルオーバーの実行中にIPMPグループへの接続が失われる可能性があります。 

ベスト・プラクティスとして、クラスタ内の各ノードに対してILOMへのアクセスを構成してください。

いかなる理由であれ、ネットワーク構成内でノードがクラスタに参加できないようなエラーや、いず

れかのノードで管理アクセスへのアクセスができなくなるような障害が発生した場合に、ILOMによっ

て常にOracle ZFS Storage ApplianceのCLIにアクセスできます。CLIコマンドを使用すれば、通常の

管理アクセスをリストアできます。"付録B：ILOMサーバー経由でのOracle ZFS Storage Applianceコ

ンソールへのアクセス"を参照してください。 

各ノードのルーティング構成を設定する際には注意が必要です。各ノードのアクティブ・インタフェー

スのそれぞれについて、IPトラフィックが送信先に到達するためには、ルーティング情報が利用でき
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る必要があります。Oracle ZFS Storage Applianceによって作成される初期のデフォルトのルート・

エントリは、かならずしも最適な設定であるとは限りません。設定中に使用する最初のネットワーク・

ポートは、ほとんどのユーザーが管理アクセス・ポートとして使用することになり、ルーティング・

テーブル内の関連エントリはデフォルト・タイプとして追加されることになります。そのため、場合

によっては、データ・トラフィックが管理インタフェース経由でルーティングされます。 

ベスト・プラクティスとして、クラスタ構成では、静的IPアドレスを使用してください。クラスタの

IPアドレスに対して、DHCPによる動的IPアドレスは使用しないでください。IPアドレスがフェイルオー

バーされる場合があるため、IPアドレスとMACアドレスは1対1の関係ではありません。そのため、DHCP

を使用して固定アドレスを割り当てることもできません。 
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ネットワーク構成問題のトラブルシューティング 

ネットワークの問題は、ネットワークの接続性からネットワークの混雑の問題に至るまで、さまざ

まな形で顕在化します。したがって、各種の構成上の設定を変更する前に、問題の本質を理解し、

問題の原因について推察することが重要です。Oracle ZFS Storage Applianceは、さまざまなレベ

ルでのステータスおよび診断情報を提供しています。ログは最初に確認すべきリソースの1つです。 

そのほかにも、情報源としてクライアント側のイベント・ログやシステム・メッセージを使用でき

ます。調査中の問題解決の糸口となりうるネットワーク関連のエラー・メッセージや警告メッセー

ジを確認してください。 

 

 

図21：Oracle ZFS Storage Applianceログへのアクセス 

 

サーバー/クライアント側からは、pingやtracerouteなどの周知のユーティリティを使用して、単純な接続

性の問題を確認します。これらのユーティリティによって、接続性の問題、DNSの問題、ルーティングの問

題などが判明します。pingユーティリティは、レイテンシに関連するパフォーマンス問題の調査にも役立ち

ます。 

パフォーマンス問題は、対処の困難な問題となることもあります。初めに接続全体を段階的に辿って、デー

タ・リポジトリとクライアント・アプリケーション間のI/Oトラフィックにおいて、ボトルネックとなりう

る要素があるかどうかを確認します。ネットワーク帯域幅の観点から、'オーバーサブスクライブ'されてい

る可能性のある要素の有無を確認します。Oracle ZFS Storage ApplianceのAnalyticsオプションはこの目

的で使用できる便利なツールです。システム内の主要コンポーネントの調査から始めて、共有ストレージご

と、クライアントごと、またはネットワーク接続ごとの負荷パターンなどを調査し、異常な動作をしている

クライアントまたはクライアント・アプリケーションがあるか、すべてのネットワーク・ポートが最大限に

利用されているか、ストレージ・プールの使用レベルが80～90%に達していないか等を確認します。 

 

 

図22：AnalyticsのBroken down byオプションの操作例 

 

これらの問いに答えるための情報は、Analyticsで簡単に見つけることができます。 
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パフォーマンスの詳細分析の目的で、Vdbench、SWAT（Storage Workload Analysis Tool）などのオ

ラクルのパフォーマンス・ツールを負荷生成ツールや分析ツールとして、Appliance Analytics機能

と組み合わせて使用できます。Vdbenchでは、Oracle ZFS Storage Appliance上の特定のデータシェ

アで使用されている固有のワークロードの定義を設定して、システムの動作を分析できます。 

以下のフローチャートに、一般的な問題と、これらの問題に関連するリソースについて示します。

オラクルのサポートWebサイトには、特定タイプのネットワーク問題に関する膨大なドキュメントが

あり、ネットワーク問題の診断方法や解決方法について説明しています。 
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図23：Oracle ZFS Applianceのトラブルシューティングに関するフローチャート 
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付録A：サービスと関連するIPポート 

以下の表に、Oracle ZFS Storage Applianceで使用されるネットワーク・ポートの一覧を示します。

クライアントとOracle ZFS Storage Appliance間にファイアウォールが設置されている場合は、ク

ライアントによって使用されるサービスのポートがファイアウォールでブロックされないようにし

てください。 

 

表4：Oracle ZFS Storage Applianceのサービスと関連するIPポート番号 

サービス名 説明 使用ポート 

FTP FTPプロトコルによるファイル・システムへのアクセス 21 

SSH CLIアクセス用のSSH 22 

DNS ドメイン・ネーム・サービス・クライアント 53 

HTTP HTTPプロトコルによるファイル・システムへのアクセス 80 

Kerberos 

Kerberos V認証 88 

Kerberos Vパスワード変更/設定（SET_CHANGE） 464 

Kerberos Vパスワード変更/設定（RPCSEC_GSS） 749 

NFS NFSv3/NFSv4プロトコルによるファイル・システムへのアク

セス 

111、2049 

SMB SMBプロトコルによるファイル・システムへのアクセス 137 NetBIOSネーム・サービス 

138 NetBIOSデータグラム 

139 SMB over NetBIOS 

445 SMB over TCP 

BUI ブラウザ・ユーザー・インタフェース 215 

Remote Replication リモート・レプリケーション 216 

SFTP SFTPプロトコルによるファイル・システムへのアクセス 218 

LDAP LDAPディレクトリによるユーザーおよびグループの認証 389 

Phone home 製品の登録およびサポート構成 443 

iSCSI iSCSIプロトコルによるLUNへのアクセス 3260、3205 

NDMP NDMPホスト・サービス 10000 

 

Oracle ZFS Storage Applianceのオンライン・ヘルプ・マニュアルでは、Oracle ZFS Storage Appliance

をこのような環境で使用する場合のファイアウォール・ルールの設定方法について、詳細を説明し

ています。Configuration→Servicesでこの情報を確認してください。 
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付録B：ILOMサーバー経由でのOracle ZFS Storage Applianceコンソールへ

のアクセス 

Oracle ZFS Storage Applianceにネットワーク経由で到達できない場合に、ApplianceのIntegrated 

Lights Out Management（ILOM）サーバーを使用して、Oracle ZFS Storage Applianceのコンソール・

プロンプトにアクセスできます。 

このILOMサーバーには、WebGUIまたはsshでILOMのIPアドレスを使用してアクセスできる、個別のIP

インタフェースが備わっています。ILOMは、NET MGTというラベルの付いたネットワーク・ポート経

由でユーザーのネットワークに接続されます。 

 

図24：ネットワーク管理ポート 

ILOMのIPアドレスが不明、または未構成である場合、SER MGTというラベルの付いたシリアル・ポート接

続によってILOMサーバーにアクセスできます。管理者は、IPネットワーク経由でのアクセスに失敗した

場合に、このシリアル・ポート接続によってOracle ZFS Storage Applianceコンソールにアクセスでき

ます。 

ILOMサーバーへのシリアル接続の設定 

シリアル接続を使用してILOMに接続するには、以下の手順を実行します。 

1. ターミナル、シリアル・ターミナル・コンセントレータ、またはターミナル・エミュレーション・

ソフトウェアを実行するPCから、Oracle ZFS Storage ApplianceのSER MGTポートにシリアル・

ケーブルを接続します。4.5m以内のケーブルを用意してください。 

2. お使いのターミナルまたはラップトップが正常に動作することを確認します。 

3. ターミナル・デバイスまたはターミナル・エミュレーション・ソフトウェアで以下の設定値を使

用するように構成します。 

 8N1：データ・ビット8、パリティなし、停止ビット1 

 9600ボー 

 ソフトウェア・フロー制御なし（XON/XOFF） 

 ハードウェア制御なし 

4. いずれかのPSUに電源が供給されることを確認します。いずれかのPSUに電源が供給されていれば、

コンピューティング・ノードの電源状態にかかわらず、ILOMは機能します。 

5. ターミナル・デバイスで[Enter]キーを押します。ターミナル・デバイスとILOM間の接続が確立

されます。ILOMログイン・プロンプトが表示されます。 
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6. デフォルトのユーザー名とパスワード（root、changeme）を使用してCLIにログインします。ILOM

のデフォルト・コマンド・プロンプトが表示されます。 

7. ILOMのネットワーク・アクセスをまだ設定していない場合は、Oracle ZFS Storage Appliance

の付属ドキュメントにある'Configuring a Static IP Address'または'Configuring the ILOM to 

use DHCP'に関する項の説明のとおりに手順を進めます。 

注：ILOMネットワーク・インタフェースには、IPv4アドレスを割り当てるようにしてください。IPv6

はILOMネットワーク・インタフェースでサポートされていません。 

Oracle ZFS Storage Applianceコンソールへのアクセス 

sshまたはシリアル接続を使用してILOMに接続する場合は、以下のコマンドを使用してOracle ZFS 

Storage Applianceコンソールにアクセスします。 

> cd /SP/console 

> start 

このCLIシェルからILOMプロンプトに戻るには、[Escape]キーと[ ( ]キーを押します。ILOMコンソー

ル機能によるOracle ZFS Storage Applianceへの不正アクセスを防ぐために、ILOMコンソール・セッ

ションを終了する前に、忘れずにOracle ZFS Storage Applianceコンソール・シェルからログアウ

トしてください。 

WebGUIを使用する場合は、リモート管理オプションを使用して、リダイレクトされたコンソール・

セッションを起動します。 

RJ-45シリアル・ポートのシグナルの定義 

 

図25：シリアル管理ポート・コネクタ 

以下の表に、使用されるRS232シリアル・ポートのシグナルと、ターミナルまたはターミナル・コン

セントレータのシリアル・ポートへの接続方法を示します。 

 

表5：管理用RJ-45シリアル接続のシグナル 

PIN シグナルの説明 PIN シグナルの説明 

1 Request to Send 5 Ground 

2 Data Terminal Ready 6 Receive Data 

3 Transmit Data 7 Data Set Ready 

4 Ground 8 Clear to Send 
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付録C：参考資料 

Sun ZFS Storage Appliance、Sun ZFS Storage 7000、ZFS Storage Applianceはすべて、同じOracle 

ZFS Storage Appliance製品ファミリのことを指しています。引用されているドキュメントの中には、

現在でもこれらの過去のネーミング規則に従っているものがあります。 

 Oracle ZFS Storage Applianceドキュメント・ライブラリ（インストール、分析、顧客サー

ビス、管理ガイドなど）： 

http://www.oracle.com/technetwork/documentation/oracle-unified-ss-193371.html 

 『Oracle ZFS Storage Appliance Administration Guide』はOracle ZFS Storage Appliance

のヘルプ・コンテキストでも参照できます。 

Oracle ZFS Storage Applianceのヘルプ機能には、ブラウザ・ユーザー・インタフェースか

らアクセスできます。 

 Oracle ZFS Storage Appliance Product製品情報 

http://www.oracle.com/jp/products/servers-storage/storage/nas/overview/index.html 

 Oracle ZFS Storage Applianceのホワイト・ペーパーおよびテーマ別のリソース 

http://www.oracle.com/technetwork/jp/server-storage/sun-unified-storage/documentat

ion/index.html 

以下のリソースを含む：『Oracle ZFS Storage Applianceにおけるファイバ・チャネルの使

用について』 

http://www.oracle.com/technetwork/jp/server-storage/sun-unified-storage/documentat

ion/o12-019-fclun-7000-rs-1559284-ja.pdf 

 仮想ルーター冗長プロトコルに関するWikipediaのページ 

 http://ja.wikipedia.org/wiki/Virtual_Router_Redundancy_Protocol 

 RFC5789：Virtual Router Redundancy Protocol (VRRP) Version 3 for IPv4 and IPv6 

http://tools.ietf.org/html/rfc5798 

 IPv6 Administration Guide（英語） 

http://docs.oracle.com/cd/E19683-01/817-0573/index.html 

 

http://www.oracle.com/technetwork/documentation/oracle-unified-ss-193371.html
http://www.oracle.com/jp/products/servers-storage/storage/nas/overview/index.html
http://www.oracle.com/technetwork/jp/server-storage/sun-unified-storage/documentation/index.html
http://www.oracle.com/technetwork/jp/server-storage/sun-unified-storage/documentation/index.html
http://www.oracle.com/technetwork/jp/server-storage/sun-unified-storage/documentation/o12-019-fclun-7000-rs-1559284-ja.pdf
http://www.oracle.com/technetwork/jp/server-storage/sun-unified-storage/documentation/o12-019-fclun-7000-rs-1559284-ja.pdf
http://ja.wikipedia.org/wiki/Virtual_Router_Redundancy_Protocol
http://tools.ietf.org/html/rfc5798
http://docs.oracle.com/cd/E19683-01/817-0573/index.html
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