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はじめに 

Oracle ZFS Storage Applianceは、高度なハードウェア・アーキテクチャとソフトウェア・アーキ

テクチャを統合して、1つのマルチプロトコル・ストレージ・サブシステムを実現します。このサブ

システムでは、さまざまなアプリケーション・ワークロードを同時に実行でき、高度なデータ・サー

ビスを提供できます。SPC-1、SPC-2、SPECsfsといった業界標準ベンチマークの結果により、最高ク

ラスのパフォーマンス特性が明らかにされています。 

 

Oracle ZFS Storage Applianceには、Representational State Transfer（REST）アーキテクチャ・

スタイルに基づくApplication Program Interface（API）が用意されています。RESTは、コンポー

ネントの役割、それらの機能上の相互作用および状態データに一貫したインタフェースを提供する

と同時に、特定のアプリケーションまたはシステムに固有の実装やプロトコルの構文の詳細部分を

隠ぺいするように設計されています。 

 

RESTは、W3Cのテクニカル・アーキテクチャ・グループがHTTP 1.1に基づいて開発した業界標準です。

REST APIはRESTの制約に準拠しているためRESTfulと呼ばれますが、この制約については、カリフォ

ルニア大学アーバイン校のRoy Fieldingが2000年に発表した博士論文、『Architectural Styles and 

the design of Network-based Software Architectures』に詳しく記述されています。 

 

RESTのメソッドはGET、PUT、POST、DELETEの4つのみです。DELETEメソッドは明らかに例外ですが、

これらのメソッドはWebブラウザでWebサイトにアクセスするときに使用されるものです。これらの

メソッドは、CRUD（Create、Read、Update、Delete）操作として説明されることもあります。 

 

Oracle ZFS Storage ApplianceのRESTは、接続しているシステム管理のモニタリングやソフトウェ

アを制御するために設計されており、コマンドライン・インタフェース（CLI）もダイレクト・ブラ

ウザ・ユーザー・インタフェース（BUI）も使用せずにOracle ZFS Storage Applianceでコンポーネ

ントやサービスの自動や手動の制御と監視ができます。RESTは、Pythonなどのプログラミング環境

での反復タスクにも使用できます。その意味では、RESTはストレージ・プロトコルではなく管理イ

ンタフェースと言えます。 
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Oracle ZFS Storage ApplianceのRESTful APIのアーキテクチャ 

RESTful APIは、Oracle ZFS Storage Appliance製品ファミリで使用できるクライアントからのアク

セス方法を補完するものです。サポートされているクライアントの種類は次のとおりです。 

 CLI：SSH - ログイン - セッション 

 BUI：HTTP - HTML/XML - Cookieベースのセッション 

 REST：HTTP - JSON – セッションレス 

次の図は、クライアントの種類と、Oracle ZFS Storage Appliance内でのそれぞれのアーキテクチャ

を示しています。 

 

図1.Oracle ZFS Storage Applianceと通信するためのクライアント・アーキテクチャ 

RESTサービスは、HTTP 1.0またはHTTP 1.1に準拠しているすべてのHTTPクライアントをサポートし

ます。 
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これまで、Oracle ZFS Storage ApplianceではSSHを転送メカニズムとして使用して操作が実行され

ていました。この仕組みを使用する場合は、なんらかのインタプリティブ・ラッパーを付けてコマ

ンドを実行しなければ操作のステータスを返すことができないという不都合がありました。 

Oracle ZFS Storage ApplianceでRESTがサポートされるようになったため、コマンドが成功したか

失敗したかは、解析可能なJavaScript Object Notation（JSON）形式で返されます。つまり、類似

した操作を伴う大規模なジョブを、適切なエラー検出付きで実行でき、必要であれば、包括的なス

クリプトで修正措置を起動することもできます。 

これが便利だと考えられる1つの例は、仮想デスクトップ・インフラストラクチャ（VDI）環境での

LUNの作成とマスキングです。このような作業では通常、マスキングの詳細やLUNの名前が少しずつ

異なる類似した操作を実行します。サポートされている任意のスクリプト言語で記述することで、

この退屈な作業を比較的容易に実行できるようになり、詳細なエラー・レポートも出力されるため、

発生した問題をすべて把握して可能な限り早期に対処できます。 

RESTful APIへのアクセスには次の標準HTTPSインタフェースを使用します。 

https://zfssa.example.com:215/api 

次の図と表に、RESTサービスが提供する操作とその詳細を示します。 

 

図2.RESTサービスの操作 

表1：CRUD操作 

操作 用途 

GET リソース（ストレージ・プール、プロジェクト、LUN、共有、ユーザーなど）に関する情報のリスティング 

POST 新規リソースの作成（たとえば、POST /storage/v1/poolsで、新しいプールが作成されます） 

PUT リソースの変更 

DELETE リソースの破棄 

 

https://zfssa.example.com:215/api


Oracle ZFS Storage ApplianceのRESTful APIの使用 

 

 

4 

 

成功およびエラーのリターン・コード 

APIからの応答形式はJSON形式（RFC 4627）でエンコードされます。特に明記しない限り、1つのリ

ソースからは、リソース名をプロパティとする1つのJSON結果オブジェクトが返されます。同様に、

特に明記しない限り、作成（POST）コマンドおよび変更（PUT）コマンドからは、適切なリソース

のプロパティが返されます。 

エラーの場合は、エラーを示すHTTPステータス・コードと、次のような形式のエラー・レスポンス・

ペイロードが返されます。 

 

{ 

fault: { 

message: ‘ERR_INVALID_ARG’, 

details: ‘Error Details’, 

code: 500 

} 

} 

  

 

リクエストが成功した場合は、コンテキストに応じて次の4つのコードのいずれかが返されます。 

表2：成功時のリターン・コード 

NAME コード 説明 

OK 200 リクエストが成功しました 

CREATED 201 新規リソースが正しく作成されました 

ACCEPTED 202 リクエストが受理されました 

NO_CONTENT 204 コマンドからOKが返されますが、データは何も返されません 

 

次の表に、いくつかの一般的なエラー・コードの定義を示します。 

表3：エラー時のリターン・コード 

NAME コード 説明 

ERR_INVALID_ARG 400 入力引数が無効です 

ERR_UKNOWN_ARG 400 処理できない余計な入力引数があります 

ERR_MISSING_ARG 400 必要な入力引数が設定されていません 

ERR_UNAUTHORIZED 401 ユーザーはコマンドの実行を認可されていません 

ERR_DENIED 403 操作が拒否されました 

ERR_NOT_FOUND 404 リクエストされた項目が見つかりませんでした 

ERR_OBJECT_EXISTS 409 すでに存在するオブジェクトがリクエストにより作成されました 

ERR_OVER_LIMIT 413 入力リクエストが大きすぎて処理できません 

ERR_UNSUPPORTED_MEDIA 415 リクエストされたメディア・タイプがリクエストではサポートされていません 

ERR_NOT_IMPLEMENTED 501 操作が実装されていません 

ERR_BUSY 503 リソースが制限されているためサービスを利用できません 

 

簡単な例 

次に、RESTful APIの使用例を示します。このPythonスクリプトでは、GET操作を使用して監査ログ・

ファイルのエントリをダウンロードします。 
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from restclientlib import *  

host = “10.0.2.13” 

user = “root”  

password = “secret” 

client = RestClient (host) 

result = client.login (user, password) 

result = client.get(“/api/log/v1/collect/audit”)  

print result.getdata() 

client.logout() 

 

ユーザー名、パスワードおよびホストが正しく設定されていれば、スクリプトの実行結果として次

の内容が出力されます。 

 

Thu Apr 17 13:08:16 2014 

nvlist version: 0 

address = 10.0.2.15 

host = 10.0.2.15 

annotation =  

user = root 

class = audit.ak.xmlrpc.system.login_success  

payload = (embedded nvlist) 

nvlist version: 0 

iscli = 0  

(end payload) 

 

summary = User logged in  

 

Thu Apr 17 12:10:32 2014 

nvlist version: 0 

address = 10.0.2.15 

host = 10.0.2.15 

annotation =  

user = root 

class = audit.ak.appliance.nas.storage.configure  

payload = (embedded nvlist) 

nvlist version: 0  

pool = onlystuff 

profile = Striped  

(end payload) 

 

summary = Configured storage pool "onlystuff" using profile "Striped" 

 

Thu Apr 17 12:11:04 2014 

nvlist version: 0 

address = 10.0.2.15 

host = 10.0.2.15 

annotation =  

user = root 

class = audit.ak.xmlrpc.svc.enable  

payload = (embedded nvlist)  

nvlist version: 0 

service = rest  

(end payload) 

 

summary = Enabled rest service  

 

Thu Apr 17 12:24:01 2014 

nvlist version: 0 

address = 10.0.2.15 

host = 10.0.2.15 
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annotation =  

user = root 

class = audit.ak.xmlrpc.system.session_timeout  

payload = (embedded nvlist) 

nvlist version: 0 

iscli = 0  

(end payload) 

 

summary = Browser session timed out  

 

Thu Apr 17 13:10:28 2014 

nvlist version: 0  

host = <console>  

annotation = 

user = root 

class = audit.ak.xmlrpc.system.logout  

payload = (embedded nvlist) 

nvlist version: 0 

iscli = 1  

(end payload) 

 

summary = User logged out of CLI 

… 

 
 

もう1つの例は、所定のプールおよびプロジェクトに複数の共有（この例では10）を作成します。 

 

#!/usr/bin/python 

from restclientlib 

import * host = 

"10.0.2.13" 

user = "root" 

password = 

"secret" 

 

pool="R1Pool" 

project = 

"apiproj" 

sharepath = 

"/api/storage/v1/pools/%s/projects/%s/filesystems" client = 

RestClient(host) 

result = client.login(user, 

password) for i in range(1, 10+1): 

sharename="MyShare_%d" % i 

result=client.post(sharepath % (pool, project), { "name": 

sharename }) if result.status != httplib.CREATED: 

print result.status 

print "Error creating " + sharename + ":  " + result.body 

client.logout() 

 

 

この最後の例では、共有作成時のエラーが追跡されますが、それとは無関係にループが続行されます。  

次の項では、さらに複雑な例を紹介します。 

認証とセッション 

RESTサービスは、Oracle ZFS Storage ApplianceのBUIサービスおよびCLIサービスで基盤としてい

るユーザー認証と同じものを使用します。 
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認証には、Basic認証またはユーザー認証のいずれかを使用できます。Basic認証の場合はリクエス

トごとに有効なユーザー名とパスワードを含める必要がありますが、ユーザー認証の場合は

X-Auth-Userヘッダーにユーザー名を含め、X-Auth-Keyにパスワードを含める必要があります。 

いずれかの方法によりセッションの認証が成功したら、セッション・ヘッダーが返され、セッショ

ンが期限切れになるまでそのヘッダーを後続のリクエストで使用できます。セッションが期限切れ

になった場合は再度認証を実行する必要があります。 

 

  

図3.セッション変数の使用 
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RESTサービスのバージョン 

RESTサービスにアクセスするためのUniform Resource Identifier（URI）の一部として、各サービ

スにはバージョン番号が埋め込まれています。次に例を示します。/api/user/v1/users 

バージョン番号は、メジャーとマイナー・リビジョンで構成されます。メジャー・バージョン番号

は必ず指定する必要がありますが、マイナーはオプションで、デフォルトでは‘0’に設定されます。 

このメジャー番号は、Oracle ZFS Storage Appliance RESTful APIソフトウェアのメジャー番号と

一致している必要があります。マイナー番号が設定されている場合は、RESTful APIサービスのマイ

ナー番号以下である必要があります。 

次の表は、バージョン2.1のRESTful APIソフトウェアを実行しているサービスに対するリクエスト

の結果を示しています。 

 

表4：成功時のリターン・コード 

リクエスト・バージョン 結果 

v1 ERROR – メジャー番号が一致しません 

v2 Success – メジャー番号が一致し、暗黙のマイナー番号‘0’はマイナー・バージョンの1以下です 

v2.1 Success – メジャー番号とマイナー番号が両方とも一致しています 

v2.2 ERROR – メジャー番号は一致していますが、マイナー番号がサービスのバージョンを超えています 

 

統合開発環境の使用 

Oracle ZFS Storage Appliance RESTful APIを使用してOracle ZFS Storage Applianceを外部的に

管理できる領域は3つあります。 

 スクリプトによる反復タスク（大量の共有を作成するなど）の実行 

 管理者用の固有タスクを伴うスクリプト/プログラムの作成 

 顧客の監視および管理環境（OpenStack環境など）とOracle ZFS Storage Applianceの統合 

いずれのオプションでも、求められるユーザー/管理者機能を実装するには、いくらかのコード開発

が必要です。コード開発にはいくつかのプログラミング言語を使用できます。選択する言語は、顧

客の環境に適用されているプログラミング・ルールや標準に左右されます。 

法的な要件がプログラム言語の選択に影響することもあります。Python、Ruby、PHPおよびJavaは、

特によく選択される言語の例です。 

主要な要件は、選択したプログラミング環境でJavaScript Object Notation（JSON）がサポートさ

れることです。JSONは、クライアントとOracle ZFS Storage Applianceとの間でデータを交換する

ときにRESTful APIで使用される軽量なデータ交換形式です。 

もっとも簡単なコードの記述方法はテキスト・エディタを使用する方法です。コードを記述したら、言

語インタプリタ・プログラムを通じて実行するか、コンパイルして直接実行できるプログラムを作成し

ます。プログラムのテストとデバッグを行い、コード・ソースをテキスト・エディタで更新します。簡

単なスクリプトまたはプログラムの場合は、この方法で十分です。コードの行数がほんの数行から複数

モジュールへと増えるような場合は、統合開発環境（IDE）を使用するのが合理的です。 

IDEは、コード・テキスト・エディタとコード・コンパイル/デバッグ環境で構成されています。テ

キスト・エディタには、一般に認められているコーディング標準に従ってテキストを書式化する機
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能や、コーディングの構文エラーをチェックする機能が追加で用意されていることがよくあります。

そのためコードの品質が向上し、エンジニアリング・グループ内でコード・テキストの記述方法の

統一を図ることができます。 

本書では、コーディング言語としてはPythonを、IDEとしてはPyCharm Community Edition（無料版）

を使用します。次の図は、PyCharmの標準的な構成を示しています。左側のナビゲーション・ペイン

を使用して、現行プロジェクトで使用されている各種Pythonモジュールを表示し、コード・エディ

タを右上に、デバッガ/コンソール・ペインを下部に表示しています。 

 

 

図4.PyCharm IDEのスクリーン・ビュー 

 

プログラム例 

RESTful APIに使用するプログラミング環境が何であれ、原則は変わりません。つまり、クライアン

ト・プログラムとOracle ZFS Storage Applianceとの間の通信は単純なHTTPに基づきます。次に、

シェルを記述するCLIタイプの環境でCURLユーティリティを使用した場合と、Pythonプログラミング

環境の場合のRESTful APIの使用例を紹介します。それぞれの例で、APIコマンドの使用方法を示し

ます。エラー処理としては基本的なことのみを行っています。 
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シェル・スクリプトでのcurlの使用 

次の例は、シェル・スクリプトでcurlを使用し、curlを介してGET、PUT、POSTおよびDELETEの各

コマンドを実行するためのフレームワークを示しています。操作するリソースのURLパスは、引数とし

てスクリプトに渡す必要があります。ユーザー・ログイン資格証明は、–uおよび–p引数オプションを

使用して指定することも、環境変数$USERおよび$PASSWORDを使用して設定することもできます。 

 

1 #!/bin/bash 

2 # 

3 # Example 1 

4 # Copyright (c) 2013, 2014 Oracle and/or its affiliates. All rights reserved. 

5 # Script akrest  

6  

7 CURL=(`which curl` -3 -k) # curl command options 

8 ACCEPT="application/json" # Default returned content type accepted 

9 DO_FORMAT=false # Pretty print JSON output 

10 PYTHON=`which python` # Used for pretty printing JSON output 

11 USER=$ZFSSA_USER # Login user 

12 PASSWORD=$ZFSSA_PASSWORD # Login password 

13 SESSION=$ZFSSA_SESSION # Login session id 

14 INFILE= # POST/PUT input file 

15 CONTENT="application/json" # Default input content type 

16 VERBOSE=false # Print more data  

17  

18 usage() { 

19 echo "usage akrest [options] <host> <get|post|put|delete> <path> [json]" 

20 echo "options:" 

21 echo " -f Format output" 

22 echo " -h Print headers" 

23 echo " -c Request CLI script" 

24 echo " -i <file> Input file to post/put" 

25 echo " -s <id> Session id" 

26 echo " -p <pass> Login password" 

27 echo " -u <user> Login username" 

28 echo " -v Verbose" 

29 echo " -y Request YAML output" 

30 echo " -z Request compressed return data (only some commands supported)" 

31 exit 2  

32  } 

33 

34 while getopts u:p:i:s:hvbcfyz name 

35 do 

36 case $name in 

37 c) CURL=( "${CURL[@]}" "--header" "X-Zfssa-Get-Script: true" );; 

38 b) CONTENT="application/octet-stream";; 

39 f) DO_FORMAT="true";; 

40 u) USER="$OPTARG";; 

41 p) PASSWORD="$OPTARG" 

42 SESSION=;; 

43 h) CURL=( "${CURL[@]}" "-i" );; 

44 i) INFILE=$OPTARG;; 

45 s) CURL=( "${CURL[@]}" --header "X-Auth-Session: $OPTARG" ) 

46 PASSWORD="";; 

47 v) VERBOSE="true" 

48 CURL=( "${CURL[@]}" "-v" );; 

49 y) ACCEPT="text/x-yaml";; 

50 z) CURL=( "${CURL[@]}" "--header" "Accept-Encoding: gzip" );; 

51 ?) usage 

52 esac 

53 done 
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54 shift $(($OPTIND - 1))  

55  

56 if [ "$#" == "3" ]; then 

57 JSON="" 

58 elif [ "$#" == "4" ]; then 

59 JSON=$4 

60 CURL=( "${CURL[@]}" "-d" "@-" "--header" "Content-Type: ${CONTENT}") 

61 else 

62 usage 

63 fi  

64  

65 HOST=$1 

66 REQUEST=$2 

67 PATH=$3 

68 DATA=$4  

69  

70 case $REQUEST in 

71 get) REQUEST=GET;; 

72 put) REQUEST=PUT;; 

73 post) REQUEST=POST;; 

74 delete) REQUEST=DELETE;; 

75 *) usage 

76 esac  

77  

78 if [ "$HOST" == "" ]; then 

79 usage 

80 fi 

81 if [ "$PATH" == "" ]; then 

82 usage 

83 fi 

84 if [ "localhost" == "$HOST" ]; then 

85 URL="http://$HOST:8215/$PATH" 

86 else 

87 URL="https://$HOST:215/api/$PATH" 

88 fi  

89  

90 if [ "${USER}" == "" ]; then 

91 USER=root 

92 fi 

93 if [ "${SESSION}" != "" ]; then 

94 CURL=("${CURL[@]}" --header "X-Auth-Session: ${SESSION}") 

95 elif [ "${PASSWORD}" != "" ]; then 

96 CURL=("${CURL[@]}" --user "${USER}:${PASSWORD}") 

97 else 

98 if [ "$HOST" != "localhost" ]; then 

99   echo "Either password or session needs to be set" 

100   exit 1 

101  fi  

102 fi   

103    

104 if [ "${INFILE}" == "" ]; then  

105 CURL=( "${CURL[@]}" "-sS" ) 

106 else 

107 CURL=( "${CURL[@]}" "-d" "@${INFILE}" "--header" "Content-Type: $CONTENT" ) 

108 Fi 

109   

110 CURL=("${CURL[@]}" "--header" "Accept: ${ACCEPT}" -X "${REQUEST}" "${URL}") 

111 

112 if [ "${VERBOSE}" == "true" ]; then 

113 echo "${CURL[@]}" 

114 fi  

115  
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116 if [ "${DO_FORMAT}" == "true" ]; then 

117 if [ "$JSON" == "" ]; then 

118 "${CURL[@]}" | $PYTHON -mjson.tool 

119 else 

120 "${CURL[@]}" << JSON_EOF | $PYTHON -mjson.tool 

121 $JSON 

122 JSON_EOF 

123 fi 

124 elif [ "$JSON" == "" ]; then  

125 "${CURL[@]}" 

126 else  

127 

128 "${CURL[@]}" << JSON_EOF 

129 $JSON 

130 JSON_EOF 

131 fi  

132  

133 echo ""  

134 

 

次のコマンド行の例は、akrestスクリプトを使用して特定のユーザー・アカウントの詳細情報を取

得する方法を示しています。 

$ ./akrest -u root -p verysecret 192.168.0.230 get user/v1/users/Edinburgh 

{"user": 

{"href": "/api/user/v1/users/Edinburgh",  

"logname": "Edinburgh", 

"fullname": "John Edinburgh",  

"initial_password": "DummyPassword",  

"require_annotation": false,  

"roles": ["basic"], 

"kiosk_mode": false,  

"kiosk_screen": "status/dashboard",  

"exceptions": [], 

"preferences": {"href": "/api/user/v1/users/Edinburgh/preferences",  

"locale": "C", 

"login_screen": "status/dashboard",  

"session_timeout": 15,  

"advanced_analytics": false, "keys": [] 

} 

}} 

 

Pythonの使用 

本書で紹介するPythonコードの例では、Pythonモジュールの構造体を多用しています。そうするこ

とで、Oracle ZFS Storage ApplianceのRESTful APIサービスにアクセスするときにクライアント・

コードでよく使用する関数のライブラリを作成できます。Python RESTful APIモジュールの関数

restclientlib.pyおよびrestmulti.pyをクライアント・コードで使用できるようにするには、

Pythonのimport文を使用してこれらのモジュールをクライアント・コードのモジュールにインポー

トします。 

次の例で使用しているPython Restfulライブラリ・モジュールrestclientlibおよびrestmulti

のコードについては、本書の末尾にある付録を参照してください。 

Pythonプログラミングのベスト・プラクティス 

Pythonコードを記述するときは、自己完結型のコード・モジュールを記述するようにして、グロー

バルなデータ変数は使用しないでください。Pythonはオブジェクト指向型プログラミング言語であ
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るため、データ・クラスを定義し、そのデータを操作するメソッド（関数）を実装します。これら

のPython RESTful APIモジュールは例のとおりに使用できます。 
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Pythonコードの例 

次のPythonコードの例は、Oracle ZFS Storage ApplianceにログインしてGETコマンドを発行してこ

のアプライアンスのユーザー・アカウントを取得する方法を示しています。なお、ログイン情報（ユー

ザーおよびパスワード）がハード・コーディングされていますが、本番環境では推奨されない方法

です。パスワードとパスワードをコードに含めないようにする方法については、後ほど説明します。

次の図は、コードとその出力の一部を示しています。 

 

図5.Oracle ZFS Storage Applianceにログインしてgetコマンドを発行するPythonコード 

次の手順では、例のコードをより一般的にし、Pythonモジュール構造体のコーディング手法に準拠

させます。main関数をきちんと定義し、このモジュールがメイン・モジュールとして起動された場

合はmain関数がコールされるようにします（コード行44～46）。また、restclientオブジェクト

のcreate_clientメソッドを使用するように変更します。このメソッドに変更することで、渡され

た引数がチェックされるようになります（コード行20）。 
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さらに、RESTfulクライアントAPI restmulti Pythonモジュールのマルチスレッド機能が使用され

るように、restmultiモジュールをインポートします（12行目）。 

1 #!/usr/bin/python 

2 

3 # Example 3 

4 # Copyright (c) 2014, Oracle and/or its affiliates. All rights reserved. 

5 # 

6 """An example of using multi-threaded requests to list the details for all 

7 users in a system""" 

8 

9 import os 

10 import sys 

11 import restclientlib 

12 import restmulti  

13  

14 

15 def usage(): 

16 print "usage: python listusers.py <host> [user] [password]" 

17 sys.exit(2)  

18  

19 def main(args): 

20 client = restclientlib.create_client(*args) 

21 if not client: 

22 usage() 

23 

24 result = client.get("/api/user/v1/users") 

25 if result.status == restclientlib.Status.OK: 

26 users = result.getdata().get("users") 

27 user_details = restmulti.RestMultiRequest()  

28  

29 # Create a multi-threaded request to get detail info for every user 

30 for user in users: 

31 request = restclientlib.RestRequest( 

32 "GET", "/api/user/v1/users/%s" % user.get("logname")) 

33 user_details.add_request(client, request)  

34  

35 user_details.run() 

36 user_details.wait()  

37  

38 # Print the results for listing all user details 

39 for run in user_details.runs: 

40 print str(run)  

41  

42 client.logout()  

43 

44 if name == " main ": 

45 main(sys.argv[1:]) 

46 os._exit(0) 

 

次の例は、ワークフローをアップロードしてからオプションを使用して引数をワークフローに渡す

方法を示しています。ワークフローとは、Oracle ZFS Storage Applianceにアップロードされ、Oracle 

ZFS Storage Applianceソフトウェアのシェルの制御下で実行されるスクリプト・コードのことです。

ワークフローについて詳しくは、ホワイト・ペーパー『Effectively Managing the Oracle ZFS Storage 

Appliance with Scripting』を参照してください。このホワイト・ペーパーは、参考資料の項に掲

載されているOracle ZFS Storage Applianceのホワイト・ペーパーのWebサイトにあります。 
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次の例では、ワークフローの引数に指定した秒数が経過したら停止する、簡単なワークフローをアッ

プロードします。このPythonスクリプトは、ワークフローのファイル名と、JSONオブジェクトとし

て渡されるワークフロー・パラメータ・ブロックを取得します。 

次にワークフローのコードを示します。 

1 # Example 4a 

2 # Copyright (c) 2013, 2014 Oracle and/or its affiliates. All rights reserved. 

3 # Workflow: slow_workflow.akwf  

4  

5 var workflow = { 

6 name: 'Slow Return', 

7 description: 'A workflow that takes a long time to end.', 

8 scheduled: false, 

9 parameters: { 

10 seconds: { 

11 label: 'Seconds to sleep', 

12 type: 'Integer' 

13 }, 

14 sendOutput: { 

15    label: 'Send output while executing', 

16    type: 'Boolean' 

17   }  

18  },   

19 execute: function (params) { 

20   "use strict"; 

21   var i = 0; 

22   for (i = 0; i < params.seconds; i = i + 1) { 

23   run('sleep 1'); 

24   if (params.sendOutput) { 

25   printf('%s second\n', i); 

26   } 

27   } 

28   return ('Workflow ended successfully.'); 

29  }  

30 };   

31    

 

ワークフロー定義ではワークフローの特性を指定します。コード行8を見ると、scheduledがfalse

に設定されているため、このワークフローはRESTful APIワークフロー実行関数を使用して実行でき

ます。 

Pythonモジュールupload_workflowを使用してワークフローをアップロードし（コード行89）、

パラメータを渡し、ワークフローを実行します（コード行101～112）。 

restclientlibモジュールのimportの構文がわずかに異なることにも注意してください。from 

<libmodulename> import *というPythonコードを使用すると、インポートしたモジュールのク

ラスとオブジェクトを直接コードから参照できます。import <libmodulename>構文を使用する

場合は、そのモジュールのクラスを<modulename>.<classname>として参照する必要があります。

どちらのメソッドを使用するかは個人の好みです。複数のライブラリ・モジュールを使用する場合

は<modulename>.というコード記述スタイルを使用すると、クラスと関数の場所の追跡が容易にな

ります。 

 

1 #!/usr/bin/python 

2 
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3 # Example 4b 

4 # Copyright (c) 2014, Oracle and/or its affiliates. All rights reserved. 

5 # 

6 """ 

7 Upload any workflow in your local folder/directory and run it using this script 

8 Ensure that the workflow property "scheduled" is not set to true to execute 

9 the workflow 

10 """ 

11 

12 from restclientlib import * 

13 import getopt 

14 import getpass 

15 import sys 

16 import jason  

17  

18 

19 def readfile(filename): 

20 if "akwf" in filename.lower(): 

21 try: 

22 with open(filename, "r") as f: 

23 return f.read() 

24 except IOError as e: 

25 print e 

26 else: 

27 print "Please upload an akwf file" 

28 

29 

30 def usage(): 

31 print "upload_workflow.py - Upload and Execute a workflow" 

32 print "uses restclientlib.py - please ensure that it is in your workspace" 

33 print "usage: upload_workflow.py [options] <zfssa-host>" 

34 print "options:" 

35 print " -u <user> Login user. (default is root)" 

36 print " -p <pass> Login password." 

37 print " -f <filename> filename (neccessary)." 

38 print " -e <TRUE/FALSE> (default is false)." 

39 print " -c <JSON> (content to execute the workflow with). (optional)" 

40 

41 

42 def main(argv): 

43 do_execute = "False" 

44 execute_content = "" 

45 user = "root" 

46 password = "" 

47 filename = "" 

48 

49 try: 

50 opts, args = getopt.getopt(argv[1:], "u:p:f:e:c:") 

51 except getopt.GetoptError as err: 

52 print str(err) 

53 usage() 

54 sys.exit(2)  

55  

56 for opt, arg in opts: 

57 if opt == "-u": 

58 user = arg 

59 elif opt == "-p": 

60 password = arg 

61 elif opt == "-f": 

62 filename = arg 

63 elif opt == "-e": 

64 do_execute = arg 
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65 elif opt == "-c": 

66 execute_content = arg  

67  

68 if len(args) != 1: 

69 print "Insufficient arguments" 

70 usage() 

71 sys.exit(2)  

72  

73 if not password: 

74 password = getpass.getpass()  

75  

76 host = args[0] 

77 client = RestClient(host) 

78 result = client.login(user, password)  

79  

80 if result.status != Status.CREATED: 

81 print "Login failed:" 

82 print json.dumps(result.getdata(), sort_keys=True, indent=4) 

83 sys.exit(1)  

84  

85 if filename == "": 

86 print "Include a filename" 

87 

88 body = readfile(filename) 

89 result = client.post("/api/workflow/v1/workflows", body)  

90  

91 if result.status != Status.CREATED: 

92 print result.status 

93 print result 

94 raise Exception("Failed to upload the workflow") 

95 else: 

96 print "Workflow uploaded" 

97 workflow = result.getdata() 

98 print json.dumps(workflow, sort_keys=True, indent=4) 

99 if do_execute.lower() == "true": 

100 print execute_content 

101 result = client.put(workflow["workflow"]["href"] + "/execute", 

102 execute_content) 

103 if result.status != Status.ACCEPTED: 

104 print "The workflow cannot be executed. " ¥ 

105 "Ensure that scheduled property is not set to true" 

106 print json.dumps(result.getdata(), sort_keys=True, indent=4) 

107  

108 else: 

109 print "The workflow has been executed" 

110 print "output:" 

111 print json.dumps(result.getdata(), sort_keys=True, indent=4)  

112  

113 

114 if name == " main ": 

115 main(sys.argv)  

116  

 

コードを実行する場合は、ワークフローのパラメータを渡すJSON形式のテキスト・ブロックに含ま

れる二重引用符に特に注意する必要があります。シェルでもIDE環境でも引用符が削除されないよう

にするには、JSONテキスト・ブロックで必要な二重引用符をバックスラッシュで囲む必要がありま

す。PyCharm IDEを使用してこれを行う方法を次の図に示します。 
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図6.引数として渡したコードに含まれる引用符がPython側で削除されないようにバックスラッシュを使用して

いる様子 

 

upload_workflowスクリプトを実行すると次の出力が生成されます。 

 
/System/Library/Frameworks/Python.framework/Versions/2.7/bin/python 

"/Users/peterbrouwer/Documents/SunDocs/docs&whitepapers/Rest 

API/examples/Python/upload_workflow.py" -u root -p verysecret -f slow_workflow.akwf 

-e true -c "{¥"seconds¥":  ¥"10¥" , ¥"sendOutput¥" : ¥"False¥" }" 192.168.0.230 

Workflow uploaded 

{ 

"workflow": { 

"alert": false, 

"description": "A workflow that takes a long time to end.", 

"href": 

"/api/workflow/v1/workflows/5d29f146-0f52-6566-b443-f54eb11b5ea4", 

"name": "Slow Return", 

"origin": "<local>", 

"owner": 

"root", 

"scheduled": 

false, 

"setid": 

false, 

"uuid": 

"5d29f146-0f52-6566-b443-f54eb11b5ea4", 

"version": "" 

} 

} 

{"seconds":  "10" , "sendOutput" : "False" } 

The workflow has been 

executed output: 

{ 

"result": "Workflow ended successfully.¥n" 

} 

Process finished with exit code 0 

 

次の例は、Oracle ZFS Storage Applianceからログ情報を取得する方法を示しています。Oracle ZFS 

Storage Applianceでは、ステータス情報を重大度（AlertとFault）とタイプ（SystemとAudit）で

分類して管理しています。Pythonモジュールdownload_filter_logs.pyでは、取得するログのタ
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イプを–tオプション（コード行50）で指定します。取得したログを格納するファイルの名前は、–f

オプションで指定します。 

 

1 #!/usr/bin/python 

2 

3 # Example 5 

4 # 

5 # Copyright (c) 2014, Oracle and/or its affiliates. All rights reserved. 

6 # 

7 

8 

9 import restclientlib 

10 import getopt 

11 import getpass 

12 import json 

13 import sys  

14  

15 

16 def usage(): 

17 print "download_filter_logs.py - Download and filter logs" 

18 print "uses restclient.py - please ensure that it is in your workspace" 

19 print "usage: download_logs [options] <zfssa-host>" 

20 print "options:" 

21 print " -u <user> Login user. (default is root)" 

22 print " -p <pass> Login password." 

23 print " -t <logs type> (default is audit)" 

24 print " -f <filename> filename (default is logs.txt)." 

25 print " -F <filter> if -F is given. Login, Logouts entries will be" ¥ 

26 " deleted." 

27 print " only works if log type is audit" 

28 

29 

30 def main(argv): 

31 do_filter = False 

32 filename = "logs.txt" 

33 logtype = "audit" 

34 

35 user = "root" 

36 password = "" 

37 

38 try: 

39 opts, args = getopt.getopt(argv[1:], "u:p:t:f:F") 

40 except getopt.GetoptError as err: 

41 print str(err) 

42 usage() 

43 sys.exit(2)  

44  

45 for opt, arg in opts: 

46 if opt == "-u": 

47 user = arg 

48 elif opt == "-p": 

49 password = arg 

50 elif opt == "-t": 

51 logtype = arg 

52 elif opt == "-f": 

53 filename = arg 

54 elif opt == "-F" and logtype == "audit": 

55 do_filter = True  

56  

57 if len(args) != 1: 
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58 print "Insufficient arguments" 

59 usage() 

60 sys.exit(2)  

61  

62 if not password: 

63 password = getpass.getpass()  

64  

65 host = args[0] 

66 client = restclientlib.RestClient(host)  

67  

68 result = client.login(user, password)  

69 

70 if result.status != restclientlib.Status.CREATED: 

71 print "Login failed:" 

72 print json.dumps(result.getdata(), sort_keys=True, indent=4) 

73 sys.exit(1)  

74  

75 download_log(client, logtype, filename) 

76 if do_filter: 

77 remove_login_logout(filename)  

78  

79 

80 def download_log(client, logtype, filename): 

81 result = client.get("/api/log/v1/collect/%s" % logtype) 

82 if result.status != restclientlib.Status.OK: 

83 raise Exception("failed to download the logs") 

84 else: 

85 fp = open('./%s' % filename, 'w') 

86 line = result.readline() 

87 while line: 

88 fp.write(line) 

89 line = result.readline() 

90 fp.close()  

91  

92 

93 def remove_login_logout(filename): 

94 fp = open('./%s' % filename, 'r') 

95 fp1 = open('./%s.filtered' % filename, 'w') 

96 lines = fp.readlines() 

97 i = 0 

98 while i < len(lines) - 1: 

99 if "summary" in lines[i]: 

100 if "User logged in" in lines[i] or "User logged out" in lines[i]: 

101 pass 

102 else: 

103 for j in range(-12, 2): 

104 fp1.write(lines[i+j]) 

105 i += 12 

106 else: 

107 i += 1 

108 fp.close() 

109 fp1.close()  

110  

111 

112 if name == " main ": 

113 main(sys.argv)  

114  

 

最後の例は、sshベースのスクリプトにパスワードをコーディングしなくてもよくするために、

Oracle ZFS Storage Applianceにsshキーをアップロードする方法を示しています。Pythonモジュー
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ル addsshkey.pyは、ユーザーのディレクトリ ~/.ssh（コード行73）にあるファイル

authorized_keysを使用して、指定されたOracle ZFS Storage Applianceユーザー・アカウント

（コード行64）にsshキーをアップロードします。userのデフォルトはrootです（コード行61）。 

最初に、認証に使用するSSH DSAタイプの鍵ペアを作成する必要があります。 

Peter-Brouwer-Mac-Pro: peterbrouwer$ ssh-keygen -t dsa 

Generating public/private dsa key pair. 

Enter file in which to save the key (/Users/peterbrouwer/.ssh/id_dsa): 

/Users/peterbrouwer/.ssh/id_dsa already exists.  

Overwrite (y/n)? y 

Enter passphrase (empty for no passphrase):  

Enter same passphrase again: 

Your identification has been saved in /Users/peterbrouwer/.ssh/id_dsa.  

Your public key has been saved in /Users/peterbrouwer/.ssh/id_dsa.pub.  

The key fingerprint is: 

a5:68:a6:3b:7d:d5:12:1f:ef:40:8e:74:02:0c:f6:27 peterbrouwer@Peter-Brouwer-Mac- 

Pro.local 

The key's randomart image is: 

+--[ DSA 1024]----+ 

| oo | 

| . .o | 

| E.o | 

| . =+ + | 

| + A. Q o | 

| + # = . | 

| .. . . o | 

| ... . . | 

| .. . | 

+-----------------+ 

Peter-Brouwer-Mac-Pro: ~ peterbrouwer$ 

 

Python addsshkeyでは、ユーザーの~/.sshディレクトリにあるファイルauthorized_keysを使

用して鍵をアップロードするため、今生成した鍵をファイルに追加します。 

 

Peter-Brouwer-Mac-Pro:~ peterbrouwer$ cat ~/.ssh/id_dsa.pub >> ~/.ssh/authorized_keys 

Peter-Brouwer-Mac-Pro:~ peterbrouwer$ 

 

次に、Python addsshkey.pyを実行し、事前に生成しておいたsshキーをアップロードします。アッ

プロードが完了したら、Oracle ZFS Storage Applianceへのログインにsshを使用して、アップロー

ドした2つの鍵をテストできます。パスワードは要求されないはずです。 

 

1 #!/usr/bin/python 

2 

3 # Example 6 

4 # Copyright (c) 2014, Oracle and/or its affiliates. All rights reserved. 

5 # 

6 

7 """Adds all public keys of the current user to an appliance""" 

8 

9 import getpass 

10 import os 

11 import restclientlib 

12 import sys  

13  
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14 

15 def add_keys(appliance, user, password, filename): 

16  """ 

17 Adds a ssh key to the specified appliance. 

18 

19 :param appliance: Host name 

20 :param user: Appliance management login user name 

21 :param password: User password 

22 :param filename: Key filename 

23 """ 

24 

25 with open(filename) as key_file: 

26 keys = key_file.readlines() 

27 client = restclientlib.RestClient(appliance, user, password)  

28  

29 key_types = { 

30 "ssh-dss": "DSA" 

31 } 

32 

33 for k in keys: 

34 words = k.split() 

35 if len(words) != 3: 

36 continue 

37 key_type = key_types.get(words[0]) 

38 if not key_type: 

39 continue 

40 key = { 

41 "type": key_type, 

42 "key": words[1], 

43 "comment": words[2] 44 } 

45 path = "/api/user/v1/users/%s/preferences/keys" % user 

46 result = client.post(path, key) 

47 if result.status == 201: 

48 print "Created key %s" % key 

49 else: 

50 print "Error creating %s¥nError:%s" % (key, str(result))  

51  

52 

53 def usage(): 

54 print "addsshkey.py - Add public SSH keys to an appliance user" 

55 print "usage: python addsshkey.py <host> [user] [password]" 

56 print " If user is not supplied than 'root' is used as default" 

57 print " If password is not supplied then a prompt will be used" 

58 

59 

60 def main(): 

61 user = "root" 

62 

63 if len(sys.argv) == 3: 

64 user = sys.argv[2] 

65 elif len(sys.argv) == 2: 

66 pass 

67 else: 

68 print "usage: add_key.py <host> [user]" 

69 sys.exit(2)  

70  

71 password = getpass.getpass()  

72 

73 filename = "%s/.ssh/authorized_keys" % os.environ['HOME']  

74  

75 print filename  

76  



Oracle ZFS Storage ApplianceのRESTful APIの使用 

 

 

24 

 

77 add_keys(sys.argv[1], user, password, filename)  

78 

79 

80 if name == " main ": 

81 main() 

82 
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まとめ 

本書で紹介したコード例はRESTful APIの使用方法を示すために記述されたものであるため、その多くは

入力パラメータのエラー・チェックが不十分で、コマンドが失敗しても詳しい情報は提供されません。

この点を考慮して例を使用してください。本番環境のプログラムを作成する場合は、ユーザー入力を十

分にチェックして失敗の性質をユーザーが十分に理解できる程度の詳しい診断エラー・メッセージを出

力するようなコードを記述するようにしてください。‘エラーが発生しました。管理者に問合せてくだ

さい’というようなメッセージでは、実用性の基準に適合しない場合があります。 

RESTful APIは、Oracle ZFS Storage Applianceに対応するためのプログラムやスクリプトを、組織

内で使用されるベスト・プラクティスや管理手順に合わせて管理者が作成できるようにする完全な

フレームワークを提供します。 

 

参考資料 

Oracle RESTful APIのドキュメント 

https://docs.oracle.com/cd/E40258_01/pdf/E38994-01.pdf 

Oracle ZFS Storage Appliance製品情報 
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Oracle ZFS Storage Applianceのホワイト・ペーパーと参考資料 

http://www.oracle.com/technetwork/jp/server-storage/sun-unified-storage/documentation/in
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Oracle ZFS Storage Applianceのドキュメント・ライブラリ 

http://docs.oracle.com/cd/E55843_01/ 

『Oracle ZFS Storage Appliance Administration Guide』はOracle ZFS Storage Applianceのヘル

プ・コンテキストでも参照できます。 

Oracle ZFS Storage Applianceのヘルプ機能には、ブラウザ・ユーザー・インタフェースからアク

セスできます。 

Python IDE環境 

https://wiki.python.org/moin/IntegratedDevelopmentEnvironments 

Python  

http://www.python.jp/ 

https://docs.oracle.com/cd/E40258_01/pdf/E38994-01.pdf
http://www.oracle.com/jp/storage/nas/overview/index.html
http://www.oracle.com/technetwork/jp/server-storage/sun-unified-storage/documentation/index.html
http://www.oracle.com/technetwork/jp/server-storage/sun-unified-storage/documentation/index.html
http://docs.oracle.com/cd/E55843_01/
https://wiki.python.org/moin/IntegratedDevelopmentEnvironments
http://www.python.jp/
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付録A：restmulty.pyモジュールのPythonコード 

1 #!/usr/bin/python 

2 

3 # The sample code provided here is for training purposes only to help you to get 

4 # familiar with the Oracle ZFS Storage Appliance RESTful API. 

5 # As such the use of this code is unsupported and is for non-commercial or 

6 # non-production use only. 

7 # No effort has been made to include exception handling and error checking 

8 # functionality as is required in a production environment. 

9 # 

10 # Copyright (c) 2014, Oracle and/or its affiliates. All rights reserved. 

11 # 

12 

13 """Run many REST API client commands in parallel""" 

14 

15 import getopt 

16 import json 

17 import os 

18 import restclientlib 

19 import sys 

20 import threading 

21 import Queue 22 

23 class _RestWorker(threading.Thread): 

24 """A worker thread that runs REST API requests from a queue""" 

25 def init (self, work_queue): 

26 threading.Thread. init (self) 

27 self._work_queue = work_queue # Queue containing requests 

28 self._lock = threading.Lock() # Lock to protect properties below 

29 self._request = None # Current REST request being 

processed 

30 self._running = True # Worker will run while True 

31 self.start() # Start this thread 

32 

33 def run(self): 

34 """Run a REST API command from a queue. This method should only be 

35 called by the thread that is running this worker via start() 

36 """ 

37 with self._lock: 

38 running = self._running 39 

40 while running: 

41 request = self._work_queue.get() 

42 with self._lock: 

43 running = self._running 

44 if running: 

45 self._request = request  

46  

47 if running: 

48 try: 

49 self._request.run() 

50 except Exception as err: 

51 self._request.error = err  

52  

53 with self._lock: 

54 self._request = None 

55 running = self._running  

56  

57 def shutdown(self): 

58 """Allows RestThreadPool to shutdown this thread.""" 

59 with self._lock: 

60 self._running = False 

61 if self._request: 
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62 self._request.cancel() 

63 self._request = None  

64  

65 

66 class RestThreadPool(object): 

67 """A pool of threads that will run REST API client requests.""" 

68 def init (self, max_threads=16): 

69 """Creates a REST API thread pool. 

70 

71 :param max_threads: Max number of threads in the pool. 

72 """ 

73 self._work_queue = Queue.Queue() 

74 self._workers = list() 

75 self.max_threads = max_threads  

76  

77 def add_request(self, *requests): 

78 """Adds a REST API request to the thread pool queue to be processed""" 

79 for request in requests: 

80 self._work_queue.put(request) 

81 num_threads = len(self._workers) 

82 if self.max_threads <= 0 or self.max_threads > num_threads: 

83 if self._work_queue.qsize() > num_threads: 

84 self._workers.append(_RestWorker(self._work_queue))  

85  

86 def stop(self): 

87 """Stops all worker threads when thread pool is stopped""" 

88 for worker in self._workers: 

89 worker.shutdown() 90 

91 

92 class RestMultiRequest(object): 

93 def init (self): 

94 self.runs = list() 95 

96 def add_request(self, client, request): 

97 self.add_runner(restclientlib.RestRunner(client, request))  

98  

99 def add_runner(self, runner): 

100 self.runs.append(runner)  

101  

102 def run(self, pool=None): 

103 if not pool: 

104 pool = RestThreadPool() 

105 pool.add_request(*self.runs)  

106  

107 def wait(self): 

108 """Wait for all requests to finish""" 

109 done = False 

110 while not done: 

111 done = True 

112 for r in self.runs: 

113 if not r.result(): 

114 done = False 

115 

116 def print_results(self): 

117 """Print out all the response data from all of the requests""" 

118 done = False 

119 for r in self.runs: 

120 setattr(r, "print_results", False) 

121 while not done: 

122 done = True 

123 for r in self.runs: 

124 if not r.print_results: 

125 if r.isdone(): 
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126 print r 

127 r.print_results = True 

128 else: 

129 done = False 

130 

131 

132 # 

133   # Main Program 

134 # 

135 def main(args): 

136 verbose = False 

137 pool = RestThreadPool() 

138 default_user = "root" 

139 default_password = "" 

140 default_host = "" 

141 

142 try: 

143 opts, args = getopt.getopt(args, "h:u:p:t:v") 

144 except getopt.GetoptError as err: 

145 print str(err) 

146 usage() 

147 sys.exit(2) 148 

149 for opt, arg in opts: 

150 if opt == "-t": 

151 pool.max_threads = int(arg) 

152 elif opt == "-u": 

153 default_user = arg 

154 elif opt == "-p": 

155 default_password = arg 

156 elif opt == "-v": 

157 verbose = True 

158 elif opt == "-h": 

159 default_host = arg  

160  

161 if len(args) != 1: 

162 usage() 

163 sys.exit(2) 164 

165 data_file = args[0]  

166 

167 json_str = open(data_file).read() 

168  

169 json_data = json.loads(json_str)  

170  

170 request = RestMultiRequest()  

171 

172 def add_requests(config): 

173 commands = config.get("commands") 

174 if not commands: 

175 return 

176 host = config.get("host", default_host) 

177 user = config.get("user", default_user) 

178 password = config.get("password", default_password) 

179 client = restclient.RestClient(host, user, password) 

180 for command in commands: 

181 req = restclient.RestRequest(*command) 

182 runner = restclient.RestRunner(client, req, verbose=verbose) 

183 request.add_runner(runner) 184 

185 if isinstance(json_data, dict): 

186 add_requests(json_data) 

187 elif isinstance(json_data, list): 

188 for c in json_data: 

189 add_requests(c)  
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190  

191 request.run(pool) 

192 request.print_results()  

193  

194 failed = 0 

195 succeeded = 0 

196 tried = len(request.runs) 

197 completed = 0 198 

199 for r in request.runs: 

200 result = r.result() 

201 if result: 

202 completed += 1 

203 status = result.status 

204 if status > 299 or status < 200: 

205 failed += 1 

206 else: 

207 succeeded += 1 

208 

209 print "Completed %d of %d REST API calls" % (completed, tried) 

210 print "Succeeded: %d" % succeeded 

211 print "Failed: %d" % failed 212 

213 os._exit(failed)  

214 

215 

216 def usage(): 

217 print "restmulti.py - Make many REST API calls" 

218 print "usage: restmulti.py [options] <config-file>" 

219 print "options:" 

220 print " -t <threads> Max number of threads. (Default is 10)" 

221 print " -v Turn on verbose output." 

222 print " -u <user> Login user name" 

223 print " -p <passwd> Login user password" 

224 print " -h <host> ZFSSA host" 

225 

226 if name == " main ": 

227 try: 

228 main(sys.argv[1:]) 

229 except KeyboardInterrupt: 

230 os._exit(0) 
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付録B：restclient.pyモジュールのPythonコード 

1 #!/usr/bin/python 

2 

3 # The sample code provided here is for training purposes only to help you to get 

4 # familiar with the Oracle ZFS Storage Appliance RESTful API. 

5 # As such the use of this code is unsupported and is for non-commercial or 

6 # non-production use only. 

7 # No effort has been made to include exception handling and error checking 

8 # functionality as is required in a production environment. 

9 # 

10 # Copyright (c) 2014, Oracle and/or its affiliates. All rights reserved. 

11 # 

12 

13 """A REST API client for the ZFSSA""" 

14 

15 import base64 

16 import json 

17 import httplib 

18 import threading 

19 import urllib2 20 

21 class Status: 

22 """Result HTTP Status""" 

23 

24 def init (self): 

25 pass 

26 

27 OK = 200 #: Request return OK 

28 CREATED = 201 #: New resource created successfully 

29 ACCEPTED = 202 #: Command accepted 

30 NO_CONTENT = 204 #: Command returned OK but no data will 

be returned 

31 BAD_REQUEST = 400 #: Bad Request 

32 UNAUTHORIZED = 401 #: User is not authorized 

33 FORBIDDEN = 403 #: The request is not allowed 

34 NOT_FOUND = 404 #: The requested resource was not 

found 

35 NOT_ALLOWED = 405 #: The request is not allowed 

36 TIMEOUT = 408 #: Request timed out 

37 CONFLICT = 409 #: Invalid request 

38 BUSY = 503 #: Busy 

39 

40 class RestRequest(object): 

41 def init (self, method, path, data=""): 

42 self.method = method 

43 self.data = data 

44 if not path.startswith("/"): 

45 path = "/" + path 

46 if not path.startswith("/api"): 

47 path = "/api" + path 

48 self.path = path 49 

50 

51 class RestResult(object): 

52 """Result from a REST API client operation""" 

53 

54 def init (self, response, error_status=0): 

55 """Initialize a RestResult containing the results from a REST call""" 

56 self.response = response 

57 self.error_status = error_status 

58 self._body = None 59 

60 def str (self): 

61 if self.error_status: 
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62 return str(self.response) 63 

64 data = self.getdata() 

65 if isinstance(data, (str, tuple)): 

66 return data 

67 return json.dumps(data, indent=4, default=str) 68 

69 @property 

70 def body(self): 

71 """Get the entire returned text body. Will not return until all 

72 data has been read from the server.""" 

73 self._body = "" 

74 data = self.response.read() 

75 while data: 

76 self._body += data 

77 data = self.response.read() 

78 return self._body  

79  

80 @property 

81 def status(self): 

82 """Get the HTTP status result, or -1 if call failed""" 

83 if self.error_status: 

84 return self.error_status 

85 else: 

86 returnself.response.getcode() 

87   

88 def readline(self): 

89 """Reads a single line of data from the server. Useful for 

90 commands that return streamed data. 

91 

92 :returns: A line of text read from the REST API server 

93 """ 

94 if self.error_status: 

95 return None 

96 self.response.fp._rbufsize = 0 

97 return self.response.readline() 

98  

99 def getdata(self): 

100 """Get the returned data parsed into a python object. Right now 

101 only supports JSON encoded data. 

102 

103 :return: Data is parsed as the returned data type into a python 

104 object. If the data type isn't supported than the string value of 

105 the data is returned. 

106 """ 

107 if self.error_status: 

108 return None 

109 data = self.body 

110 if data: 

111 content_type = self.getheader("Content-Type") 

112 if content_type.startswith("application/json"): 

113 data = json.loads(data) 

114 return data 

115  

116 def getheader(self, name): 

117 """Get an HTTP header with the given name from the results 

118 

119 :param name: HTTP header name 

120 :return: The header value or None if no value is found 

121 """ 

122 if self.error_status: 

123 return None 

124 info = self.response.info() 

125 return info.getheader(name) 
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126  

127 def debug(self): 

128 """Get debug text containing HTTP status and headers""" 

129 if self.error_status: 

130 return repr(self.response) + "¥n" 

131 

132 msg = httplib.responses.get(self.status, "Unknown") 

133 hdr = "HTTP/1.1 %d %s¥n" % (self.status, msg) 

134 return hdr + str(self.response.info()) 

135  

136 

137 class RestRunner(object): 

138 """REST request runner for a background client call. Clients can obtain 

139 the result when it is ready by calling result() 

140 """ 

141 def init (self, client, request, **kwargs): 

142 self._result = None # REST result from request 

143 self._called = threading.Condition()  # Result available condition 

144 self.client = client # Client used to run request  

145 self.request = request # REST Request 

146 self.verbose = kwargs.get("verbose") 

147  

148 def str (self): 

149 url = self.client.REST_URL % (self.client.host, self.request.path) 

150 out = "%s %s %s¥n" % (self.request.method, url, self.request.data) 

151 if self.isdone(): 

152  if self.verbose: 

153  out += self._result.debug() 

154  out += "\n" 

155  out += str(self._result) 

156  out += "\n" 

157  else: 

158  out += "waiting" 

159  return out 

160   

161 def run(self): 

162  """Thread run routine.  Should only be called by thread""" 

163  try: 

164  result = self.client.execute(self.request) 

165  except Exception as err: 

166  result = RestResult(err, -1) 

167  with self._called: 

168  self._result = result 

169  self._called.notify_all() 

170   

171 def isdone(self): 

172  """Determine if the REST call has returned data. 

173   

174  :return: True if server has returned data, otherwise False 

175  """ 

176  with self._called: 

177  return self._result is not None 

178   

179 def result(self, timeout=0): 

180  """Get the REST call result object once the call is finished. 

181   

182  :param timeout: The number of seconds to wait for the response to 

183  finish 

184  :returns: RestResult or None if not finished. 

185  """ 

186  with self._called: 

187  if self._result: 
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188  return self._result 

189  else: 

190 self._called.wait(timeout) 

191 return self._result 

192  

193 def cancel(self): 

194 if self.isdone(): 

195 result = self.result() 

196 if result: 

197 result.fp.close() 

198  

199 

200 class RestClient(object): 

201 """A REST Client API class to access the ZFSSA REST API""" 

202 REST_URL = "https://%s:215%s" 

203 ACCESS_URL = "https://%s:215/api/access/v1" 

204 

205 def init (self, host, user=None, password=None, session=None): 

206 """Create a client that will communicate with the specified ZFSSA 

207 host. If user and password are not supplied then the client must 

208 login before making calls. 

209 

210 :param host: Appliance host name/ip address 

211 :param user: Management user name 

212 :param password: Management user password. 

213 :param session: Create a client using an existing session 

214 """ 

215 self.host = host 

216 self.opener = urllib2.build_opener(urllib2.HTTPHandler) 

217 self.services = None 

218 if session: 

219 self.opener.addheaders = [ 

220 ("X-Auth-Session", session), 

221 ('Content-Type', 'application/json')] 

222 elif user and password: 

223 auth = "%s:%s" % (user, password) 

224 basic = "Basic %s" % base64.encodestring(auth).replace('¥n', '') 

225 self.opener.addheaders = [ 

226 ("Authorization", basic), 

227 ('Content-Type', 'application/json')] 

228  

229 def login(self, user, password): 

230  """ 

231 Create a login session for a client. The client will keep track of 

232 the login session information so additional calls can be made without 

233 having to supply credentials. 

234 

235 :param user: The login user name 

236 :param password: The ZFSSA user password 

237 :return: The REST result of the login call 

238 """ 

239 if self.services: 

240 self.logout() 

241  

242 auth = "%s:%s" % (user, password) 

243 basic = "Basic %s" % base64.encodestring(auth).replace('¥n', '') 

244 url = self.ACCESS_URL % self.host 

245 request = urllib2.Request(url, '') 

246 request.add_header('Authorization', basic) 

247 request.get_method = lambda: 'POST' 

248 

249 try: 
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250 result = RestResult(self.opener.open(request)) 

251 if result.status == httplib.CREATED: 

252 session = result.getheader("X-Auth-Session") 

253  self.opener.addheaders = [ 

254  ("X-Auth-Session", session), 

255  ('Content-Type', 'application/json')] 

256  data = result.getdata() 

257  self.services = data["services"] 

258  except urllib2.HTTPError as e: 

259  result = RestResult(e) 

260  return result 

261   

262 def logout(self): 

263  """Logout of the appliance and clear session data""" 

264  request = urllib2.Request(self.ACCESS_URL % self.host) 

265  request.get_method = lambda: "DELETE" 

266  result = self.call(request) 

267  self.opener.addheaders = None 

268  self.services = None 

269  return result 

270   

271 def _service_url(self, module, version=None): 

272  url = None 

273  for service in self.services: 

274  if module == service['name']: 

275  if version and service['version'] != version: 

276  continue 

277  url = service['uri'] 

278  break 

279  return url 

280   

281 def url(self, path, **kwargs): 

282  """ 

283  Get the URL of a resource path for the client. 

284   

285  :param path: Resource path 
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286  :key service: The name of the REST API service 

287  :key version: The version of the service 

288  :return: 

289  """ 

290  service = kwargs.get("service") 

291  if service: 

292  url = self._service_url(service, kwargs.get("version")) + path 

293  else: 

294  url = self.REST_URL % (self.host, path) 

295  return url 

296   

297 def call(self, request, background=False): 

298  """Make a REST API call using the specified urllib2 request""" 

299  if background: 

300  runner = RestRunner(self, request) 

301  thread = threading.Thread(target=runner) 

302  thread.start() 

303  return runner 

304  try: 

305  response = self.opener.open(request) 

306  result = RestResult(response) 

307  except urllib2.HTTPError as e: 

308  result = RestResult(e) 

309  return result 

310   

311 def get(self, path, **kwargs): 

312  """Make a REST API GET call 

313   

314  :param path: Resource path 

315  :return: RestResult 

316  """ 

317  request = urllib2.Request(self.url(path, **kwargs)) 

318  return self.call(request, kwargs.get("background")) 

319   

320 def delete(self, path, **kwargs): 

321  """Make a REST API DELETE call 

322   

323  :param path: 

324  :return: RestResult 

325  """ 

326  request = urllib2.Request(self.url(path, **kwargs)) 

327  request.get_method = lambda: "DELETE" 

328  return self.call(request, kwargs.get("background")) 

329   

330 def put(self, path, data="", **kwargs): 

331  """Make a REST API PUT call 

332   

333  :param path: Resource path 

334  :param data: JSON input data 

335  :return: RestResult 

336  """ 

337  url = self.url(path, **kwargs) 

338  if not isinstance(data, (str, unicode)): 

339  data = json.dumps(data) 

340  request = urllib2.Request(url, data) 

341  request.get_method = lambda: "PUT" 

342  request.add_header('Content-Type', "application/json") 

343  return self.call(request, kwargs.get("background")) 

344   

345 def post(self, path, data="", **kwargs): 

346  """Make a REST API POST call 

347   
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348  :param path: Resource path 

349  :param data: JSON input data 

350  :return: RestResult 

351  """ 

352  url = self.url(path, **kwargs) 

353  if not isinstance(data, (str, unicode)): 

354  data = json.dumps(data) 

355  request = urllib2.Request(url, data) 

356  request.get_method = lambda: "POST" 

357  request.add_header('Content-Type', "application/json") 

358  return self.call(request, kwargs.get("background")) 

359 def execute(self, request, **kwargs): 

360  """Make an HTTP REST request 

361   

362  :param method: HTTP command (GET, PUT, POST, DELETE) 

363  :param path: Resource path 

364  :param data: JSON input data 

365  """ 

366  if request.method.lower() == "get": 

367  return self.get(request.path, **kwargs) 

368  if request.method.lower() == "put": 

369  return self.put(request.path, request.data, **kwargs) 

370  if request.method.lower() == "post": 

371  return self.post(request.path, request.data, **kwargs) 

372  if request.method.lower() == "delete": 

373  return self.delete(request.path, **kwargs) 

374  raise Exception( 

375  "Invalid HTTP request '%s' " 

376  "(Should be one of GET, PUT, POST, DELETE)" % request.method) 

 

 



 

 

 

Oracle ZFS Storage Applianceの 

RESTful APIの使用 

2014年9月 

バージョン1.0 

著者：Peter Brouwer、Andrew Ness 

Oracle Application Integration Engineering 

 

 

Copyright © 2014, Oracle and/or its affiliates.All rights reserved.本文書は情報提供のみを目的として提供されており、ここに記載される内容は予

告なく変更されることがあります。本文書は、その内容に誤りがないことを保証するものではなく、また、口頭による明示的保証や法律による

黙示的保証を含め、商品性ないし特定目的適合性に関する黙示的保証および条件などのいかなる保証および条件も提供するものではありません。

オラクル社は本文書に関するいかなる法的責任も明確に否認し、本文書によって直接的または間接的に確立される契約義務はないものとします。

本文書はオラクル社の書面による許可を前もって得ることなく、いかなる目的のためにも、電子または印刷を含むいかなる形式や手段によって

も再作成または送信することはできません。 

 

OracleおよびJavaはOracleおよびその子会社、関連会社の登録商標です。その他の名称はそれぞれの会社の商標です。 

 

Intelおよび Intel Xeonは Intel Corporationの商標または登録商標です。すべてのSPARC商標はライセンスに基づいて使用されるSPARC 

International, Inc.の商標または登録商標です。AMD、Opteron、AMDロゴおよびAMD Opteronロゴは、Advanced Micro Devicesの商標または登録

商標です。UNIXはX/Open Company, Ltd.によってライセンス提供された登録商標です。0611 

 


