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多くの企業は、身の回りのあ
らゆるスマート・コンピュー

ティング・デバイスが相互に通信
し、さらによく利用するエンター
プライズ・アプリケーションとも
通信するような未来を約束して
います。この手法は、マシン・
ツー・マシン（M2M）アーキテ
クチャとも呼ばれます。オラクル
も、Internet of Things（モノの
インターネット：IoT）を重視した
計画を立てています。このような
IoT の約束を実現することは、モ
バイル・デバイスで Bluetooth や
Wi-Fi をオンにする程度の単純な
ことに思えるかもしれません。し
かし、すべてが接続された未来
の世界を最大限に活かすために
は、もっと深い部分で統合する必
要があります。

デバイスとは
IoT のアーキテクチャや戦略の検
討における最初の手順は、デバ
イスとは何かを定義することで
す。ほとんどの人はまず、デバイ
スをスマートフォンやタブレットと
定義しますが、より小さく低機能
の携帯電話もデバイスとして適格
です。センサー、電気制御装置、

RFIDリーダー、最新の家庭用電
化製品なども、M2M や IoT の世
界においてそれぞれの役割を果
たします。基本的に、一意に識
別でき、適切なリソースやロケー
ションに関するデータを持つすべ
ての電子的なエンドポイントは、
IoTアーキテクチャにおける有効
なデバイスとして適格です。 

デバイスの種類によってデータ
量や実用性は異なりますが、大
量のデータを組み合わせること
で、非常に単純なデータからでも
途方もない価値を引き出すことが
できます。重要なのは、デバイス
同士の通信や、さらには協調動
作までも可能になるように、すべ
てのデバイスを識別し、まとめて
接続することです。この識別と接
続こそ、インターネットが重要な
役割を果たす分野です。

Internet of Things
1999 年、マサチューセッツ工科
大学 Auto-ID センターの共同創
設者であるKevin Ashton 氏は、
Internet of Thingsという用語を
考案し、あらゆる場所にあるセン
サーを通じて、インターネットが
実世界に接続されるシステムと定

義しました。Ashton 氏の構想は、
データ入力を人間だけに頼らず
に、独自のデータを収集するコン
ピュータ、デバイス、センサーに
よる地球規模のシステムを構築す
ることでした。結果として、この
地球規模のシステムでは、何がど
こにあるのか、どの場所でどの時
点に何が起きているのかを把握
できます。その先につながるの
は、大幅な無駄の削減、コスト
の低減、人間が機械を操作する
ことによる損失（定義は人が行う
のですが）の排除が可能となる、
相互に接続されたシステムの世
界でしょう。

研究者は、アドレ
ス指定能力、通信規
格、電池残量、デー
タ収集などの問題を
懸命に解決しようと
しています。一方、
各企業も、ギャップ
を埋め、標準プラッ
トフォームを定義し、
すべての関係者がメ
リットを享受できる
エコシステムの構築
を急いでいます。IoT
はごく初期段階にあ

り、現在は IoT の成立に関わるこ
とのできる面白い時期です。 

JavaとIoT：ハイパーコネクティ
ビティ向けのプラットフォーム
Java は組込みデバイス上で誕生
しました。当初、Star7 携帯端末
に搭載されるGreen Project の
一部であった Java は、その後、
Webと組込みの双方のドメイン
において大きな成功を収めまし
た。おそらく、IoT 戦略を推進す
る今日のテクノロジーの中では、
Java がもっとも良い位置にあるで
しょう。 

CPU やメモリに制限のある
フィーチャーフォンか
ら、処理能力や容量
が豊富なラックマウン
ト型サーバーに至る
まで、Java はさまざ
まなデバイス上で稼
働できます。そのこと
を考慮すれば、Java
は、ユビキタスな接
続性、つまりハイパー
コネクティビティを実
現したコンピューティ
ング・リソースの世界
を推進することを定め

実際に組込みアプリケーションを作成することで Internet of Things に関連する概念や問題を理解する

ERIC J. BRUNO

「Internet of Things」入門

成功に不可欠
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http://java.net
mailto:JAVAMAG_US@ORACLE.COM?subject=


ORACLE.COM/JAVAMAGAZINE  //////////////////  NOVEMBER/DECEMBER 2013

JA
VA
 T
EC
H

50

CO
M

M
U
N
IT
Y

JA
VA

 IN
 A

CT
IO

N
AB

O
U
T 
U
S

blog

//mobile and embedded / 

られていると言えます。このエコシステ
ム内の Java 搭載デバイスは、デバイス
同士で通信し、ユーザーと通信し、さら
にセンサーや中継器を通じて実世界と
通信することで、知識を収集し、究極的
には周囲の世界について解釈した情報
もリアルタイムで収集します。 

医療、自動車（テレマティクス）、ビ
ルディング / 工業オートメーション、ス
マート・メーター、交通、物流などの
分野において、豊富な情報を発見して
レポートできることを想像してみてくだ
さい。そのほんの数例について紹介し
ましょう。

■■ 内容物を示すビンに入った薬物に対
して患者がアレルギーを持っていな
いかを自動化されたデバイスでクロ
スチェックすることで、潜在的で命取
りになるミスを予防可能 

■■ 車両に搭載されたテレマティクス・シ
ステムによって、渋滞の発生前に運
転手に対して自動的に警告して経路
を変更することで、交通状況を改善
可能

■■ 家庭やオフィス・ビル内のゲートウェ
イ・デバイスで、電力需要の時間的
変動の山と谷をより正確にレポートし
て予測することで、より効率的な発電
を実現可能
オラクルは、Java ベースのミドルウェ

ア、データ・ストレージ、分析手法を
使用し、そのすべてが適切なハードウェ
アで稼働する標準の Java ベース IoTプ
ラットフォームの定義に貢献しています。
この IoTプラットフォームを利用するこ
とで開発者はイノベーションやソリュー
ションに集中できます（図 1）。センサー
に Oracle Java ME Embedded を使用す

ることで、エンド・ツー・エンドのソリュー
ション全体で同じ言語を使用し、デバ
イスの移植性と継続的なサポートを維
持できるため、システムを効率的に構
築できます。さらに、Oracle Java SE 
Embedded や Oracle Java Embedded 
Suite により、高速かつ低コストの M2M
ゲートウェイを配備するために必要とな
る機能（エンド・ツー・エンドでのデー
タ取得、イベント処理、分析）が利用
できます。

ただし、完全な IoTアーキテクチャは
Java の範囲に収まらず、単純に特定の
ソフトウェア・スイートを使用すれば良
いというものではありません。エンド・
ツー・エンドのセキュリティ、将来のニー
ズに応じた拡張性やスケーラビリティ、
業界における標準規格およびセキュリ
ティに関する要件への対応、IT インフラ
ストラクチャの観点からのコスト削減、

既存のシステムとの統合、あらゆる層で
の十分なパフォーマンスなどをおもなメ
リットとする、マネージド・ソリューショ
ンを必要とするものです。これ以降、オ
ラクルの IoTプラットフォームについて
詳しく見ていきます。
プロビジョニングと管理：IoTソリューショ
ンの各地点で、デバイス、データ、お
よびユーザーの識別、認証、および認
可が必要になります。たとえば、ネット
ワーク内のセンサーから情報がレポート
されたときには、何らかの判断を行う
前に、そのセンサーが信頼でき、正し
く識別できるかを確認することが不可欠
です。さらに、現実のシナリオでは政府
による規制や倫理的な制限があります。
そのため、データが悪人の手に渡らず、
そのデータの参照権限のある人（例：
特定の患者について医学的診断を行う
医師）だけが参照できるようにする必要

があります。
新しいデバイスのプロビジョニング、

ネットワーク内におけるデータの出所
の特定、適切なユーザーへの適切なタ
イミングでの権限付与が、IoTプラット
フォームで必要となる極めて重要な機能
です。小さなセンサーや分散されたコ
ンピューティング・ノードにより膨張す
るネットワークを効率的に（かつ一元的
に）管理できることも必要です。
セキュリティ：前述のとおり、ユーザー
やデバイスの識別はアプリケーションの
セキュリティに不可欠です。オラクルの
IoTアーキテクチャでは、顧客の LDAP
システムへのエントリ・ポイント（ユー
ザー識別管理のため）、ネットワーク機
器や業界標準プロトコルへのエントリ・
ポイント（セキュアな通信のため）、安
全なオフサイト・データ・ストレージへ
のエントリ・ポイント（必要となるシナ

図 1

http://blogs.oracle.com/java
http://blogs.oracle.com/java
http://blogs.oracle.com/java
http://blogs.oracle.com/java
http://blogs.oracle.com/java
http://blogs.oracle.com/java
http://blogs.oracle.com/java
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リオ向け）をそれぞれ定義しています。
エンド・ツー・エンドのセキュリティは
十分詳細に定義して適用する必要があ
り、かつ、システムの拡張と利便性を
実現できるほど柔軟である必要もありま
す。
接続性：デバイス接続は、イーサネッ
トなどの基本プロトコルから始まります
が、センサーや機密データ向けの通信
規格もサポートする必要があります。業
界プロトコルの例として、DASH7（ワ
イヤレス・センサー・ネットワーク向
け）、ZIGBEE（電気制御装置向け）、
6LoWPAN（ビルディング・オートメーショ
ン、スマート・グリッド・アプリケーショ
ン向け）、COSEM（スマート・メーター
向け）、Bluetooth（テレマティクス・シ
ステムなどの広範な用途向け）などが
あります。

プロトコルのほかにも、IoTプラット
フォームは、利用中に接続と切断を繰
り返す可能性のあるデバイスに対応し、
必要に応じて確実にデータを保存して後
で必ず転送する必要があります。
イベント処理：ネットワーク内にある数
百、あるいは数千ものエンドポイントか
らデータを収集する際に、データから実
用的な情報をリアルタイムで取得できる
必要があります。IoTプラットフォームに
組み込まれた複雑なイベント処理ソフト
ウェアにより、データ全体をデータセン
ターに送信する前に、データへのフィル
タ適用やデータに関する判断を行うこと
が可能です。そのような事前の操作に
よって、バックエンド・システムで必要
となる帯域幅や処理能力（ひいてはコ
スト）が削減されます。一元的に判断
が行われることとは対照的に、自動化さ

れた決定はそれらのデータソースやそ
れに基づいて行動する必要があるシス
テムに近付られるため、結果として、よ
り即応性に優れたシステムになります。
ストレージ：データ、特に実世界のセン
サーから取得したデータには、さまざま
な形式やサイズのものがあります。構造
化されたリレーショナル・データから構
造化されていないランダ
ムなデータまで、IoT シス
テムで取得するすべての
情報について、収集、保
管、取得、分析によって
全価値を引き出す必要が
あります。ローカル・デ
バイスやゲートウェイ上の
Oracle Berkeley DB 内の
メモリにあるデータでも、
アーキテクチャのミドル層
やパブリック・クラウドの
NoSQL データベース内の
データでも、データセン
ターやプライベート・クラ
ウド内のリレーショナル・
データベース内のデータ
でも、IoT システムのデー
タは各層で適切かつセ
キュアに保管する必要が
あります。 

IoTプラットフォームでは、データ構
造と取得のニーズに応じて、データを適
切な場所に保管できます。迅速にデー
タを取得する必要性とセキュリティや
データ整合性の維持とのバランスを図る
ことは、IoTプラットフォームの役割であ
り、アプリケーションの関心事ではあり
ません。 

ビッグ・データと分析：デバイスから収
集され、ともすれば大量となるデータの
分析によって、多くの隠れた価値が明ら
かになる可能性があります。一般的に、
リアルタイム分析と履歴分析の 2 種類
の分析があります。 

リアルタイム分析では、デバイスから
の収集時にデータを分析し、場合によっ

ては別のデータと組み合
わせて動的な判断を行い
ます。できる限りデバイ
スに近い場所で分析が実
行された場合に、最良の
結果が得られる傾向にあ
ります。一方、履歴分析
では、長期間（数年間に
及ぶこともある）取得し
たデータを使用して、ア
プリケーションとユーザー
固有の傾向に相関関係が
あるかを調査します。履
歴データ・セットは、時
間の経過によって膨大な
サイズになるため、分析
は通常、データセンター
内部のできる限りデータ・
ストアに近い場所で実行
されます。

ビッグ・データとは、
非常に大量かつ複雑なために、従来の
データベース管理ツールやアルゴリズム
では処理が困難なデータ・セットの集
合を示す用語です。分析ソリューション
は、このような大規模なデータ・セット
の保管、索引付け、検索、視覚化、お
よびデータ・セットからの推論や結論の
導出という難問を解決します。IoTプラッ
トフォームは、構造化データと非構造化

さらに深く
「Internet of Things」の
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JavaOne 2013での IoT 

JavaOneとOracle OpenWorld では、開
催期間全体を通じて、「IoT in Motion」に
よって参加者の移動状況を追跡しました。
IoT in Motion は、オラクル、Eurotech、
Hitachi Communication Technologies 
America（Hitachi CTA）、Hitachi 
Consulting による共同の「Internet of 
Things」であり、さまざまな会場のカンファ
レンス参加者をカウントして追跡しました。 

オラクルの Jennifer Douglas がテク
ノロジーの概要について次のように説
明しました。「データを運用する実際の
アプリケーションの構築を手がけたのは
Hitachi Consulting です。このデータ運用
には、Oracle ExalyticsとOracle Business 
Intelligenceダッシュボードを使用してい
ます。また、Hitachi CTA の SuperJ を
Oracle Java SE Embeddedと連結し、ゲー
トウェイを経由してEurotech Everyware 
Cloud に接続して、このクラウドで生デー
タを収集します。さらに、Oracle Exalytics
がデータを集め、実際に利用できる形式
に変換します」すべてのテクノロジーが
Java 上で稼働しました。 

IoT in Motion は犬や車両と人間とを区
別できますが、立体カメラで実施すること
は空間を往来する人の登録とカウントのみ
であり、個人の特徴については一切監視
されません。 

̶Janice J. Heiss 

http://blogs.oracle.com/java
http://blogs.oracle.com/java
http://blogs.oracle.com/java
http://blogs.oracle.com/java
http://blogs.oracle.com/java
http://blogs.oracle.com/java
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データを統合し、データに対してマップ
/リデュース操作を実行し、Hadoop 分
散ファイル・システム（HDFS）などの
さまざまなファイル・システムをサポー
トする必要があります。 

前述のイベント処理に関する説明の
とおり、データの収集や整理を行う場
所と物理的に近い周辺部で分析を実行
することで、応答時間の短縮が可能な、
より階層的なシステムを構築できる場合
があります。 

IoT の具現例
組込み、IoTというシナリオにおける
Java の例として、512MB の Raspberry 
Pi を使用して家庭用ゲートウェイ・サー
バーの基礎を構築します。このゲート
ウェイは、家庭において、電気機器を
遠隔操作したり、食器洗い機などの電
化製品をプログラミングし、電気使用料
の単価（ワット時あたり）が特定のしき
い値よりも低い場合に限り電源を入れる
などの目的で使用されることが想定でき
ます。このゲートウェイを、電力会社の
ゲートウェイであるスマート・メーター
と統合することで、消費者が電力コスト
の低減によるメリットを得て、電力会社
は電力需要をより効率的に管理できると
いう意味で、すべての人にとって有益な
真の IoTソリューションを構築できます。

より現実的なソリューションを構築す
るために、ブラウザからアクセスして
制御できるように、アプリケーションを
Java サーブレットとして配置します。そ
うすることで、セキュリティ上の課題は
あるものの、どこにいてもデスクトップ、
ラップトップ、またはスマート・デバイ
スから家庭用ゲートウェイにアクセスで

きます。
注：本記事で紹介するサンプルのソー

ス・コードはこちらからダウンロードで
きます。 
少し一服：組込みの環境においては、
Java MEとJava SE から選択できます。
ターゲット・デバイスの機能やアプリ
ケーション、その他の要因から判断し
ます。たとえば、Java ME では RAM
などの必要なリソースが少なくなりま
す。しかし、本記事の例では、Oracle 
Java SE Embedded を選択します。わず
か 32MB のメモリで実行できるOracle 
Java SE Embedded は、標準的な Java
の要件と組込み開発の要件との絶妙な
バランスをとっています。さらに、この
サンプルの要件である、Java サーブレッ

トを搭載した組込み Web サーバーを実
行するという要件を満たしています。

まずは、Oracle Java SE Embedded
をダウンロードしてインストールします。
次のコマンドを使用して、ダウンロード
した .tarファイルを Raspberry Pi のホー
ム・ディレクトリに解凍します。

~/ejre1.7.0_40/bin/java ‒version を
実行してインストールをテストできます

（ディレクトリ名は実際のインストール・
ディレクトリの名前に置き換えてくださ
い）。 

次に、サーブレット・アプリケー
ションを実行するためには、Apache 
Tomcat、IBM の WebSphere Liberty 

Profile、Oracle Java Embedded Suite
などの、組込みの環境で実行するよう
に設計されたサーバーを使用できます。
サンプルのサーブレットのコードは標準
の Servlet 仕様に準拠しているため、各
サーバーで同様に動作します。ただし、
配置方法のみがやや異なります。本記
事では、コード自体について説明します。

まず、NetBeans で「Java Web」タイ
プの新規アプリケーションを作成します

（図 2）。  
筆者が試した際には、GlassFish をター
ゲット・ホストとして選択し、Raspberry 
Pi でサーブレットをホストするサーバー
としてOracle Java Embedded Suite を
使用しました。この構成によって、ロー
カルで開発しRaspberry Piと同様の配

~ $ tar xvf <filename>.tar

図 2 図 3
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置環境を使用してデバッグすることが簡
単に実現できました。

サーブレットには Gatewayという名
前を付けました。このサーブレットは、
Pi4Jライブラリを使用して、Java から
Raspberry Pi の汎用入出力（GPIO）ピ
ンに容易にアクセスできます。リスト1
に示すコードでは、Raspberry Pi の Pin 
1 を表す変数を定義しています。

Pin 1 を「high」に設定することで、
接続するデバイスに 3.3 ボルトが出力
されます。サンプルでは、このピンを
PowerSwitch Tail デバイスに接続しま
す。PowerSwitch Tail デバイスは低電
力の接続を受け入れ、その電力により
内部の ACリレー・スイッチのオン / オ
フを切り替えることで、接続された電気
機器（照明など）を制御します（図 3）。

PowerSwitch Tail の一方の先端を AC
電源に差し込みます。また、もう一方の
先端に差し込まれた AC 電源機器が制
御されます。サーブレットの残りのコー
ドでは、Pin 1 の high/low（および接
続されている機器の電源のオン / オフ）
を、URL 経由で切り替えているだけです

（リスト2）。
筆者によるサーブレットのテス

トでは、Raspberry Pi 上で稼働す
るサーブレット・エンジンにこの
サーブレットを配置し、ブラウザから

「http://<Raspberry Pi の IPアドレス
>/SmartGrid/Gateway?power=on」と
いうURL を入力してPin 1 を「high」
に設定しました。

PowerSwitch Tail を Raspberry Pi
に適切に接続し、この PowerSwitch 
Tail を AC 電源に差し込み、さらにデ
スク照明などの機器を PowerSwitch 

Tail のもう一方の先端に差し込んだ後
に前述の操作を行うことで、リモート
から機器の電源を入れることができ
ます。電源を切るためには、単純に
power パラメータの値を off に変更しま
す（http://<Raspberry Pi の IPアドレス
>/SmartGrid/Gateway?power=offと入
力）。

まとめ
優れた機能と万能性があり、Raspberry 
Pi などの小さな組込みデバイス上で稼
働でき、広範なツールやライブラリを利
用できるJavaのおかげで、開発者はまっ
たく新しいスキル・セットを身に付けな
くても、IoT の世界に足を踏み入れるこ
とができます。複数のプログラミング言
語に熟達することが求められるクロスコ
ンパイラやその他の特殊なツールを利
用して、独自の一連のツールを構築す
る時代は終わりました。Java は、現在
および未来の新しい IoTプロジェクトで
開発者を成功に導く準備をすでに整え
ています。今日の開発者は、1 つのツー
ル・セット、1 つの言語、1 つの統合さ
れた高性能 Java 仮想マシン（JVM）の
セットを利用することで、新たな可能性
を得ることができます。</article>
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すべてのリストのテキストをダウンロード

import com.pi4j.io.gpio.GpioController;
...

@WebServlet(urlPatterns = {"/Gateway"})
public class Gateway extends HttpServlet {
    private static final long serialVersionUID = 1L;

    final GpioController gpio = 
            GpioFactory.getInstance();
    
    final GpioPinDigitalOutput pin = 
            gpio.provisionDigitalOutputPin( RaspiPin.GPIO_01, 
                                            "SmartGrid", 
                                            PinState.LOW);
    ...

リスト1         リスト2   
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